Copilot-Kontrollsystem
Deep Dive Handbuch

Anleitung zur effektiven Uberwachung und Verwaltung von Copilot

L. Hinweis

Achtung! Dieses Dokument wurde auf Basis der Transkripte der zehn Sessions des
Copilot Control System Deep Dive Events mithilfe des Research Agenten von Microsoft
365 Copilot erstellt. Es wurden keine Faktchecks, Richtigstellungen oder
redaktionellen Uberarbeitungen vorgenommen.

Dieses Dokument stellt lediglich ein Proof of Concept dar, wie man aus Videoinhalten
ein thematisch fokussiertes Handbuch fur eine bestimmte Zielgruppe und einen
konkreten Anwendungszweck generieren kann.

Die Nutzung erfolgt auf eigene Gefahr.

Einleitung

Das Copilot-Kontrollsystem ist ein Rahmenwerk aus Sicherheits-, Verwaltungs- und
Messpraktiken, das sicherstellt, dass Microsoft 365 Copilot und seine Kl-gesteuerten
Agenten in einem Unternehmen effektiv und sicher eingesetzt werden. Dieses
Handbuch fasst die Erkenntnisse aus einer zehnsitzigen Deep-Dive-Veranstaltung in
praktischer Anleitung fur Entscheidungstrager zusammen - die Fuhrungskrafte, die fur
die Implementierung von Copilot, die Uberwachung seiner Nutzung und die
Realisierung seines Werts verantwortlich sind.

Jeder Abschnitt entspricht einer der Sitzungen der Veranstaltung und erlautert deren
Bedeutung, haufige Herausforderungen sowie empfohlene Werkzeuge und Methoden
zur Uberwachung und Verwaltung von Copilot. Der Ton ist zuganglich und
handlungsorientiert und konzentriert sich auf das ,,Was“ und ,Wie® in praxisnahen
Begriffen, anstatt auf technische Details einzugehen.
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Jeder Abschnitt kann flr sich allein stehen, um einen bestimmten Verwaltungsbereich
zu behandeln. Zusammen bilden sie einen umfassenden Leitfaden flur die Einflhrung
von Copilot in einem Unternehmen auf kontrollierte und messbare Weise.
Entscheidungstrager konnen dies als Fahrplan nutzen, um Innovation mit Governance
in Einklang zu bringen — und so die Vorteile von Copilot zu maximieren, wahrend
Sicherheit, Compliance und Benutzerzufriedenheit gewahrt bleiben.

Quellenhinweise
Basierend auf den Copilot Control System Deep Dive Sessions

e https://techcommunity.microsoft.com/event/microsoft365copilot-

events/digital-deep-dive-copilot-control-system-ccs/4414752

e https://adoption.microsoft.com/de-de/copilot/control-system/

Erstellt von Michael Greth (MVP) yourcopilot.de - mit dem Research Agent in Microsoft
365 Copilot (22. Juni 2025)
Ubersetzt mit Gemini 2.5
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1. Uberblick iiber das Copilot-Kontrollsystem -
Governance-Saulen und ihre Bedeutung

Schliisselthemen: Die Veranstaltung begann mit der Vorstellung der drei Kernsaulen
des Copilot-Kontrollsystems:

e Sicherheit & Governance,
e Verwaltungskontrollen, und
e Messung & Berichterstattung.

Diese Saulen bieten einen strukturierten Ansatz fur die Implementierung von Copilot in
einem Unternehmen. Entscheidungstrager lernten die Gesamtstrategie flr den Einsatz
von Kl-Assistenten (Copilot und benutzerdefinierte ,,Agenten®) im groBen MalB3stab
kennen und wie diese Saulen miteinander verbunden sind, um den Erfolg
sicherzustellen.

Warum es wichtig ist: Dieser Uberblick schuf die Grundlage fiir alle nachfolgenden
Sitzungen. Fur Entscheidungstrager ist es entscheidend, das groBe Ganze zu verstehen.
Die Einfuhrung von Copilot ist nicht nur ein IT-Projekt — es ist eine Verdnderung der
Arbeitsweise der Mitarbeiter. Die drei Sdulen stellen sicher:

e Sicherheit & Governance: Die Nutzung von Copilot bleibt konform mit
Datenschutz- und Sicherheitsrichtlinien.

e Verwaltungskontrollen: Administratoren konnen Copilot und KI-Agenten
konfigurieren, Uberwachen und verwalten, um eine unkontrollierte Ausbreitung
oder Missbrauch zu verhindern.

e Messung & Berichterstattung: Organisationen konnen die Akzeptanz,
Produktivitatssteigerungen und den Return on Investment (ROI) verfolgen.

Ein ganzheitliches Kontrollsystem schafft Vertrauen — Mitarbeiter vertrauen dem
Werkzeug (da sie wissen, dass es ordnungsgemal gesteuert wird), und die
Fluhrungsebene vertraut darauf, dass Risiken gemanagt und Vorteile messbar sind.
Ohne diese Grundlage kdnnten spatere technische Losungen oder
Akzeptanzbemuhungen aufgrund unkontrollierter Risiken oder unklaren Nutzens
scheitern.

Herausforderungen: In dieser Phase besteht die primare Herausforderung oft darin,
organisatorische Zustimmung und eine klare Vision zu erhalten. Entscheidungstrager
mussen Silos zwischen IT, Sicherheit und Geschaftsbereichen aufbrechen:
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e Sicherstellen, dass Sicherheits- und Compliance-Beauftragte darauf
vertrauen, dass Copilot Standards erfullt (z.B. keine Lecks sensibler Daten).

e IT-Managern versichern, dass sie die notwendigen Kontrollen haben werden,
um Benutzer zu unterstutzen und die Nutzung zu skalieren.

¢ Fuhrungskrafte aus den Geschéaftsbereichen davon Uberzeugen, dass Copilot
die Produktivitat steigern kann und die Investition wert ist, was klare Metriken
erfordert.

Zusatzlich kann in Organisationen Unklarheit dartber bestehen, wer die Copilot-
Governance verantworten sollte — es ist eine multidisziplinare Anstrengung.

Werkzeuge & Methoden: Um diese Herausforderungen anzugehen und eine starke
Grundlage zu schaffen, werden die folgenden Werkzeuge und Methoden verwendet:

e Copilot Control System Framework: Ein dokumentierter Plan, der Sicherheits-,
Verwaltungs- und Messaufgaben aufeinander abstimmt.

¢ Rollen- & Verantwortlichkeitsmatrix: Eine Tabelle, die klart, wer (IT, Sicherheit,
Business, HR) flr jede Saule verantwortlich ist (siehe Tabelle 1 unten).

e Initiale Risikobewertung: Ein Workshop oder Audit zur Identifizierung
potenzieller Compliance- oder Sicherheitsrisiken bei der Einfuhrung von Copilot
(z.B. Datenkategorien, auf die Copilot zugreifen konnte, regulatorische
Anforderungen).

e Governance-Komitee: Bildung eines funktionsubergreifenden Teams
(Entscheidungstrager aus IT, Sicherheit, Daten und Geschaftsbereichen), um die
Einfuhrung zu steuern. Dieses Komitee trifft sich regelmaBig (z.B. alle zwei
Wochen), um Fortschritte und Probleme zu Uberpruifen.

¢ Kommunikationsplan: Frihzeitige Kommunikation an Mitarbeiter und
Stakeholder Uber die Einfihrung von Copilot, die erklart, ,was es ist“, ,,warum
wir das tun“ und ,wie es gesteuert wird“. Dies hilft, Erwartungen zu setzen und
Unsicherheit zu reduzieren.

Tabelle 1. Beispielhafte Rollen & Verantwortlichkeiten fiir die Copilot-Governance

Rolle Hauptverantwortlichkeiten Beteiligung an Saulen

Copilot-Einstellungen
o - . Verwaltungskontrollen;
L. konfigurieren; Verflgbarkeit )
IT-Administrator . Berichterstattung
aufrechterhalten; Leistung . -
. (technische Metriken).
Uberwachen.
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Sicherheits-
/Compliance-
Leitung

Zugriffsrichtlinien festlegen;
Datenverbindungen genehmigen;
DLP und Compliance durchsetzen.

Sicherheit &
Governance;
Verwaltungskontrollen
(Richtlinien).

Business-Sponsor

Erfolgskriterien definieren;
sicherstellen, dass Copilot mit den

Messung &
Berichterstattung;

sicherstellen.

(z.B. COO) Geschaftszielen (Produktivitat) i
. o Akzeptanzstrategie.
Ubereinstimmt.
Datenschutzimplikationen

Datenschutzbeauftr | GUberwachen; Einhaltung von Sicherheit &

agter DSGVO oder anderen Vorschriften | Governance.

Akzeptanz- &
Schulungsleitung
(z.B. HR oder
Change Manager)

Schulungsprogramme entwickeln;
Best Practices fordern;
Benutzerengagement
vorantreiben.

Verwaltungskontrollen
(Maker-Befahigung);
Messung
(Benutzerfeedback).

Mit diesen Governance-Strukturen ist die Organisation bereit, sich mit den Details zu

befassen —von den Kontrollen der Websuche bis zur Benutzerschulung — mit einem

gemeinsamen Verstandnis der Ziele und Leitplanken. Die folgenden Abschnitte gehen

auf jedes Hauptthema ein und bieten Entscheidungstragern eine Anleitung zur

praktischen Umsetzung und Uberwachung fiir jeden Bereich.
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2. Websuche-Integration und -Kontrolle - Antworten
mit aktuellen Daten (und Leitplanken) verbessern

Eine der ersten Deep-Dive-Sitzungen konzentrierte sich auf die Websuche-Integration
von Microsoft 365 Copilot. Copilot kann seine Antworten erweitern, indem er Echtzeit-
Websuchen durchfuhrt — er zieht die neuesten Daten aus dem Internet, um
Benutzeranfragen zu beantworten (zum Beispiel aktuelle Nachrichten oder Live-
Marktpreise, die Uber die internen Dokumente des Benutzers hinausgehen). Diese
Funktion macht die Antworten von Copilot aktueller und umfassender. Sie wirft
jedoch auch Fragen zur Governance auf: Wie stellen wir sicher, dass die
Webergebnisse angemessen, sicher und konform sind?

Bedeutung fiir Entscheidungstrager:

Fur Entscheidungstrager geht es bei der Kontrolle der Websuche darum, ein
Gleichgewicht zwischen Antwortqualitat und Risikomanagement zu finden. Frische,
relevante Daten aus dem Web kdnnen die Nutzlichkeit von Copilot erheblich
verbessern (z. B. die Recherche nach den neuesten Produkten eines Anbieters oder
Reisehinweisen, wie in den Demonstrationen der Veranstaltung gezeigt). Dies kann den
Mitarbeitern Zeit sparen, da manuelle Websuchen entfallen. Aber Fuhrungskrafte
mussen sicherstellen, dass:

e Produktivitdtsgewinne nicht auf Kosten von Compliance-VerstoBen gehen (z.
B. durch versehentliches Anzeigen unangemessener Inhalte).

e Webergebnisse den Inhaltsstandards und Sicherheitsfilterungen der
Organisation entsprechen (keine Malware, Desinformation usw.).

e Das Benutzervertrauen gewahrt bleibt, indem transparent gemacht wird, wann
Copilot Webdaten verwendet und welche Quellen er nutzt.

Herausforderungen:
Zu den wichtigsten diskutierten Herausforderungen und Bedenken gehdrten:

e Datenschutz: Konnte Copilot beim Senden einer Anfrage an Bing interne
Prompts oder Daten preisgeben? (Zum Beispiel ein Prompt, der einen
Kundennamen oder einen Projektcode enthalt — FiUhrungskrafte befurchten,
dass diese Anfrage extern protokolliert werden kdnnte.)

e Ungenauer oder ungeeigneter Inhalt: Das Live-Web kann ungeprufte
Informationen enthalten. Ohne Kontrollen konnte Copilot Antworten aus
minderwertigen oder nicht konformen Quellen zurtickgeben.
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Entscheidungstrager beflrchten Fehlinformationen oder sogar das Auftauchen

anstoBiger Inhalte.

e Umgehung von Richtlinien durch Benutzer: Wenn die Websuche aktiviert ist,

konnten Benutzer absichtlich oder versehentlich Daten abrufen, die sie nicht

abrufen sollten (zum Beispiel unter Umgehung unternehmenseigener

Rechercheverfahren).

e Administrativer Aufwand: Wie konnen die bestehenden Webfilter oder Safe-

Search-Einstellungen des Unternehmens effektiv auf den Webzugriff von Copilot

angewendet werden, ohne ein komplett neues System zu bendtigen?

Werkzeuge & Methoden zur Uberwachung und Verwaltung:

Microsoft bietet mehrere Kontrollebenen, um sicherzustellen, dass die Nutzung der

Websuche durch Copilot sicher und Uberschaubar ist. Die Sitzung skizzierte einen

»Vier-Ebenen-Schutz“-Ansatz, der in Tabelle 2 zusammengefasst ist:

Tabelle 2. Vier Ebenen des Websuche-Schutzes in Copilot

Beschreibung &

Moglichkeit, die
Websuche fur
persdnliche Anfragen
zu deaktivieren.

Benutzerebene)

Schutzebene Admin-Kontrollen | Benutzererfahrung
Zweck
Organisationsweite Websuche fur
Richtlinien, die Gruppen oder den
. Websuche-Schalter
steuern, ob und wie gesamten Tenant .
. . . ~ . | nursichtbar, wenn
Copilot die aktivieren/deaktivi
erlaubt; Benutzer
1. Admin- Websuche nutzen eren; .
. . . . sehen eine
Kontrollen kann. Gewahrleistet einschranken,
oo . gebrandete
die Ubereinstimmung | welche Benutzer
. Erfahrung (z. B.
mit der den Web-Modus . .
. . . ,»Bing“-Ergebnisse).
Unternehmensrichtli | vs. Arbeits-Modus
nie. nutzen kdonnen.
In-Produkt-
Kontrollen fur »Web:“-Prafix bei
Benutzer: klare Zitaten; Benutzer-
5 Indikatoren fur N/A (Einstellung Schalter im Copilot-
) Webinhalte und die | auf Chat
Benutzerschutz

(,Webergebnisse
einbeziehen“-
Schalter).
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3. Anfrage-
SchutzmaBnah
men

Automatisierte Filter
fur die Anfragen, die
Copilot an Bing
sendet: entfernt
Unternehmensidentif
ikatoren, blockiert
sensible Begriffe
oder lange Daten.
Verhindert
unbeabsichtigte
Datenexpositionin
Webanfragen.

Konfigurierbar
uber Data Loss
Prevention (DLP)-
Richtlinien
(behandelt
ausgehende
Anfragen wie
Daten, die
geschutzt werden
mussen).

Wenn eine Anfrage
blockiert wird,
informiert Copilot
den Benutzer (,Ich
kann dafur nichtim
Web suchen®).

4. Vertragliche
Verpflichtunge
n

Microsofts Garantien
und technische
MaBnahmen:
Webanfragen werden
nicht zum Erstellen
von Werbeprofilen
verwendet und
entsprechen den
Datenschutzstandar
ds. Bietet die
Gewissheit, dass die
Nutzung von Bing
Uber Copilot die
Daten-Governance
nicht beeintrachtigt.

Definiertin den
Produktbedingung
en (keine Admin-
Aktion
erforderlich;
Transparenzberich
te verfugbar).

GroBtenteils
unsichtbar flr den
Benutzer; Backend-
Prozess stellt
sicher, dass
Unternehmensanfra
genisoliert und
nicht Uber den
Geltungsbereich
hinaus aufbewahrt
werden.

Praktische Methoden zur Uberwachung und Verwaltung der Websuche-Nutzung

umfassen:

¢ Audit-Protokolle & Warnungen: Das Copilot-Kontrollsystem kann Webanfrage-

Ereignisse protokollieren. Administratoren konnen Warnungen fur

ungewodhnliche Spitzen einrichten (z. B. wenn ein Konto plétzlich 100

Webanfragen in einer Stunde stellt, was auf moglichen Missbrauch hindeutet).

e Communication Compliance (in Microsoft Purview): Dieses Tool kann die

Websuchanfragen von Copilot auf sensible Informationen scannen (z. B. wenn

jemand einen Prompt-Injection-Angriff versucht oder vertrauliche Begriffe in eine

Webanfrage eingibt). Es kennzeichnet riskantes Verhalten zur Uberpriifung

durch den Administrator, ohne die legitime Nutzung zu blockieren.

Handbuch Copilot Control System

by Copilot Recherche Agent




e RegelmaBige Richtlinieniiberprifungen: Entscheidungstrager sollten
regelmaBig Uberpriufen, ob das von Bing bereitgestellte Standard-
Sicherheitsniveau ausreicht und ob internes Feedback nahelegt, dass
bestimmte Domains blockiert oder zugelassen werden sollten. Dies ahnelt der
Aufrechterhaltung einer sicheren Browser-Richtlinie flur Mitarbeiter — der
Unterschied ist, dass Copilot das Surfen Ubernimmt.

e Benutzeranleitung & Schulung: Ein praktisches Handbuch flr Benutzer (anders
als dieses Handbuch flur Entscheidungstrager) kann Mitarbeiter anleiten, wie sie
webfahigen Copilot effektiv nutzen. Zum Beispiel: ,,Verwenden Sie den Web-
Modus flr allgemeine Wissensfragen. Vermeiden Sie die Eingabe von
Kundengeheimnissen, wenn das Web aktiviert ist.“ Diese Richtlinien verbessern
sowohl die Ergebnisse als auch die Risikominderung.

Durch den Einsatz dieser Ebenen und Methoden kdnnen Entscheidungstrager die
Websuche von Copilot sicher per Design aktivieren. Das bedeutet, dass Mitarbeiter
von Echtzeit-Antworten profitieren, jedoch innerhalb von Grenzen: Admin-Richtlinien
beschranken die breite Nutzung oder die Exposition sensibler Daten, und
automatisierte SchutzmaBnahmen fangen die meisten Probleme ab. Kurz gesagt, die
Organisation kann die Intelligenz von Copilot mit Internetdaten erweitern, ohne die
Kontrolle zu verlieren.
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3. Verhinderung von ubermasiger Freigabe und
Datenverlust - Richtlinien fur sichere Zusammenarbeit

Ein wesentliches Anliegen bei der unternehmensweiten Einfluhrung von Copilot ist das
Potenzial fur die UbermaBige Freigabe sensibler Informationen. Copilot generiert
Inhalte (z. B. Zusammenfassungen, E-Mails, Dokumente) und kann auf riesige Mengen
an Unternehmensdaten zugreifen, wahrend er Benutzer unterstitzt. Sitzung 3
konzentrierte sich darauf, sicherzustellen, dass diese Macht nicht zu versehentlichen
Datenlecks oder Berechtigungsverletzungen fuhrt. Im Wesentlichen befasste sich das
Thema damit, wie man die ,,Copilot-gestltzte Zusammenarbeit” sicher halt und dabei
die gleichen Datensicherheitsstandards wie bei traditionellen Arbeitsablaufen
beibehalt.

Bedeutung fiir Entscheidungstrager:

Datenschutz steht bei der Fihrungsebene an erster Stelle — eine einzige
unbeabsichtigte Offenlegung vertraulicher Daten (z. B. das Teilen eines Finanzberichts
mit allen Mitarbeitern mithilfe von Copilot) kann rechtliche und rufschadigende
Konsequenzen haben. Diese Sitzung ist entscheidend, da sie die Governance-Toolbox
zur Verhinderung solcher Vorfalle bereitstellt. Entscheidungstrager erhielten Einblicke
in:

e Wie die Fahigkeit von Copilot, Informationen aus mehreren Quellen zu ziehen,
Daten preisgeben konnte, die Benutzer normalerweise nicht teilen wiirden,
wenn sie nicht richtig konfiguriert ist (z. B. das Einbeziehen einer vertraulichen
Projektdatei in eine Antwort auf eine allgemeinere Frage).

e Die Notwendigkeit konsistenter Zugriffskontrollen: Copilot sollte einem
Benutzer nur Inhalte zeigen, die er gemaB dem Berechtigungsmodell der
Organisation sehen darf.

e Methoden, um Copilot (und Benutzer) dariiber aufzuklaren, welche Inhalte
nicht geteilt oder sogar in Antworten verwendet werden durfen (wie z. B.
Entwurfe von Gewinn- und Verlustrechnungen, persdnliche Identifikatoren
usw.).

Kurz gesagt, dieses Thema hilft, Vertrauen zu wahren: Benutzer vertrauen darauf, dass
Copilot keine ,,Geheimnisse ausplaudert®, und das Management vertraut darauf, dass
die Organisation durch die Aktivierung von Kl keinem hoheren Risiko von Datenverlust
ausgesetztist.

Herausforderungen:
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Einige haufige Herausforderungen in diesem Bereich, die diskutiert wurden, umfassen:

Komplexe Berechtigungsumgebung: Unternehmen haben oft kompliziert
strukturierte Berechtigungen (SharePoint-Websites, Teams-Kanaéle,
Dateiberechtigungen). Copilot muss all diese respektieren. Eine
Herausforderung besteht darin, zu Uberprifen, ob ,,Vererbung® und Ausnahmen
bei Berechtigungen eingehalten werden. (Z. B. wird Copilot versehentlich eine
Datei aus einem Team-Laufwerk verwenden, von dem jemand im Chat kein
Mitglied ist?)

Unbeabsichtigtes Teilen durch Benutzer: Benutzer erkennen maglicherweise
nicht, dass ein Prompt wie ,,Teile Projektdetails von Foo mit dem Team*® ein
sensibles Dokument oder eine Erkenntnis einbeziehen kdnnte. Traditionelle
Werkzeuge verlassen sich darauf, dass Benutzer Inhalte manuell zum Teilen
auswahlen; mit Copilot kdnnten sie Uber natlrliche Sprache teilen, ohne
vollstandig dariber nachzudenken.

Zonenbasierte Daten-Governance: Viele Organisationen klassifizieren Daten
nach Sensitivitats-,,Zonen“ (6ffentlich, intern, vertraulich, streng vertraulich).
Sicherzustellen, dass Copilot diese Kategorien richtig unterscheidet und
handhabt, ist nicht trivial — es erfordert Planung und Konfiguration (z. B. welche
SharePoint-Websites enthalten eingeschrankte Informationen? Bendtigen diese
zusatzliche Leitplanken?).

Mangelnde Sichtbarkeit von KI-Aktionen: Anfangs konnten Manager
Schwierigkeiten haben zu erkennen, was Copilot wahrend seiner Unterstutzung
geteilt oder worauf er zugegriffen hat. Wenn ein Leck auftritt, kbnnen wir es
Uberprufen? Dies ist eine neue Herausforderung, die Uber die standardmaBigen
Benutzeraktivitatsprotokolle hinausgeht.

Werkzeuge & Methoden:

Diese Sitzung stellte mehrere greifbare Werkzeuge und Methoden vor - viele davon

von Microsoft Purview und SharePoint bereitgestellt —, um Risiken der UbermaBigen

Freigabe und des Datenverlusts zu mindern:

Data Loss Prevention (DLP)-Richtlinien fiir Copilot: Erweiterung bestehender
DLP-Regeln (die moglicherweise E-Mails oder Chat-Nachrichten mit sensiblen
Informationen blockieren) auf die Ausgaben von Copilot. Zum Beispiel kann eine
DLP-Regel erkennen, ob eine von Copilot generierte Nachricht oder Datei
Kreditkartennummern oder andere regulierte Daten enthalt, und verhindern,
dass sie geteilt oder sogar erstellt wird. Diese Richtlinien kdnnen fein auf
Copilot-Szenarien abgestimmt werden (wie das Scannen seiner Antworten in
Echtzeit).
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e Vertraulichkeitsbezeichnungen und Co-Authoring-Kontrollen: Durch die
Anwendung von Vertraulichkeitsbezeichnungen (z. B. ,Vertraulich®, ,,Streng
vertraulich“) auf Dokumente und E-Mails erméglichen Organisationen Copilot,
Inhalte je nach Bezeichnung unterschiedlich zu behandeln. In der Praxis: Wenn
ein Benutzer Copilot eine Frage stellt und ein relevantes Dokument als ,,Streng
vertraulich“ gekennzeichnet ist, kann Copilot so konfiguriert werden, dass er es
entweder aus der Antwort ausschlieBt oder es einschlieB3t, aber kennzeichnet.
Wenn Copilot geschutzte Inhalte in eine Antwort aufnimmt, erbt diese Antwort
die Bezeichnung (und wird automatisch als ,,Streng vertraulich®
gekennzeichnet). Dies wurde in der Veranstaltung gezeigt — Copilot weigerte
sich, eine Datei mit der Bezeichnung ,,Projekt Obsidian — Vertraulich® aufgrund
der Richtlinie zusammenzufassen und schitzte so den Inhalt.

e SharePoint Advanced Management (SAM): Dieses Set von Funktionen
adressiert die UbermaBige Freigabe an der Quelle (den Daten-Repositories, aus
denen Copilot schopft). Wichtige Funktionen sind:

o Berichte uiber Einblicke in die UubermaBige Freigabe: Administratoren
konnen Berichte ausfuhren, um Dateien oder Websites mit falsch
konfigurierten Berechtigungen (z. B. ,,Jeder® hat Zugriff) zu finden. Durch
deren Verscharfung verringern sie die Wahrscheinlichkeit, dass Copilot
Uberhaupt auf etwas breit zugreifen kann.

o Automatische Zugriffsiiberpriifungen: SAM kann Website-Besitzer
auffordern, regelmaBig zu bestatigen, wer Zugriff haben sollte. Dies
schutzt indirekt die Nutzung von Copilot —wenn weniger Personen Zugriff
haben, kdnnen auch weniger Personen Copilot nach diesen Daten fragen.

o Restricted Access Control (RAC): Eine drastische, aber nutzliche Option
—wenn ein besonders sensibles Projekt im Gange ist, kann eine Website
in den ,,RAC-Modus“ versetzt werden, was bedeutet, dass Copilot sie als
tabu behandelt, selbst wenn jemand Zugriff auf die Website hat (es sei
denn, der Benutzer navigiert explizit im Kontext dorthin). Im Wesentlichen
eine website-weite ,,Copilot nicht verwenden“-Kennzeichnung.
Entscheidungstrager konnten dies beispielsweise wahrend eines
geheimen Fusions-/Ubernahmeprojekts verwenden.

e Copilot-spezifische Uberwachung und Aufsicht: Die Plattform bietet Activity
Explorer-Protokolle, die die Aktivitaten von Copilot aufzeichnen (z. B. ,,Copilots
von Benutzer X hat auf Datei Y um 10:00 Uhr zugegriffen®). Administratoren und
Sicherheitsbeauftragte sollten diese wie andere Audit-Protokolle iberwachen.
Das Insider Risk Management-Modul von Purview kann Copilot-Aktivitaten mit
anderen Verhaltensweisen korrelieren —zum Beispiel, wenn ein Mitarbeiter, der
das Unternehmen verlasst, beginnt, Copilot nach vielen vertraulichen Daten zu
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fragen, wird dieses Muster gekennzeichnet. (Dies wird im nachsten Abschnitt

Uber Insider-Risiken erweitert.)

Diese Werkzeuge, zusammengefasst in Tabelle 3, bilden ein Sicherheitsnetz:

Tabelle 3. Wichtige Datenschutzwerkzeuge fiir Copilot

RegelverstoBe.

Werkzeug/Methode Was es tut Praktische Anwendung

o Verhindert, dass definierte
Scannt die Ein-/Ausgaben . .

. . sensible Datentypen Uber

Data Loss von Copilot auf sensible . .

. . Copilot geteilt werden. Z. B.
Prevention (DLP) Informationen (z. B. PCI, PII) )
. . . o Blockieren von
flr Copilot und blockiert oder auditiert

Kreditkartennummern in
Chats oder Dokumenten.

Vertraulichkeitsbez
eichnungen &
Inhaltskennzeichnu

ng

Kennzeichnet Inhalte mit
Vertraulichkeitsstufen;
Copilot kann diese
Bezeichnungen respektieren
(zuruckhalten oder
gekennzeichnete Daten
hervorheben).

Stellt sicher, dass nur
angemessen freigegebene
Informationen in Antworten
verwendet werden. Z. B. keine
»otreng vertraulichen®
Informationen in allgemeinen
Antworten einschlieBen.

SharePoint-
Berechtigungen &
SAM-Bericht zur
ubermaBigen
Freigabe

Identifiziert und korrigiert
breit freigegebene
Websites/Dateien (wie
Lleder“-Zugriff oder
unterbrochene Vererbung,
bei der Unterordner einen
breiteren Zugriff haben als
der ubergeordnete Ordner).

Reduziert die
Wahrscheinlichkeit eines
unbeabsichtigten Zugriffs. Z.
B. Entfernen der ,,Jeder“-
Gruppe von einer Website,
damit Copilot diesen Inhalt
nicht fur alle Benutzer
verwenden kann.

Restricted Access
Control (SharePoint
SAM)

Sperrt vorubergehend eine
sensible Website, sodass
nur eine enge Whitelist (oder
niemand) Copilot-Zugriff
darauf hat.

In extremen Fallen sensible
Projektdaten vor Kl unter
Quarantane stellen. Z. B. wird
eine streng geheime F&E-
SharePoint-Website unter
RAC gestellt, bis das Projekt
abgeschlossen ist.
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. Uberwachen Sie
Aufzeichnung, welche L .
) . ungewodhnliche Copilot-
Informationen Copilot

Copilot-Audit- Nutzung. Z. B. Alarm, wenn
abgerufen oder . .

Protokolle & . Copilot Inhalte von einer
bereitgestellt hat; . )

Warnungen Finanz-Website auBerhalb der

Warnungen bei . . . .
. R . Geschaftszeiten zurlickgibt
Richtlinienabweichungen. . o
(potenzielles Data-Mining).

Durch die Kombination dieser MaBnahmen schaffen Entscheidungstrager eine robuste
Umgebung, in der Mitarbeiter frei mit Copilot zusammenarbeiten konnen, ohne
Angst vor versehentlichen Lecks. Zum Beispiel kann ein HR-Direktor sicher eine
Vorlage fur ein Angebotsschreiben mit Copilot erstellen, die auf friheren Angeboten
basiert, in dem Wissen, dass alle persdnlichen Gehaltsdaten durch Bezeichnungen und
DLP geschutzt sind. Das Copilot-Kontrollsystem flgt im Wesentlichen eine ,,KI-
Sicherheitsschicht” Uber die traditionelle Datensicherheit.

Best Practices:

e Least-Privilege-Datenzugriff: Stellen Sie sicher, dass die Datenkonnektoren
von Copilot (SharePoint, Teams usw.) mit den eigenen Berechtigungen jedes
Benutzers ausgefuhrt werden. Auf diese Weise wird Copilot eine Datei, die ein
Benutzer normalerweise nicht sehen darf, auch nicht anzeigen. (StandardmaBig
folgt Copilot diesem Modell.) Es lohnt sich, dass die IT Gberpruft, ob
Integrationen oder Drittanbieter-Konnektoren diese Regel beibehalten.

e RegelmaBige Uberpriifungen von Copilot-Antworten: Besonders wahrend der
EinfUhrung ist es ratsam, einen Champion oder Administrator regelmaBig
Stichproben der Copilot-Ausgaben zu nehmen, um zu sehen, ob sensible
Informationen durchrutschen. Wenn etwas entdeckt wird, passen Sie sofort die
DLP- oder Kennzeichnungsrichtlinien an und verwenden Sie diesen Vorfall als
Schulungsbeispiel.

e Benutzerschulung zur Datenhandhabung: Betonen Sie den Benutzern, dass
Copilot eine Erweiterung ihrer selbst in Bezug auf den Datenzugriff ist. Sie
sollten seine Vorschlage oder zusammengestellten Inhalte mit der gleichen
Sorgfalt behandeln, als hatten sie sie manuell zusammengestellt. Wenn Copilot
beispielsweise eine vertrauliche Datei fur sie zusammenfasst, sollten sie diese
Zusammenfassung auch nicht in einen 6ffentlichen Chat einfligen. Erinnern Sie
sie: ,,Wenn Sie die Datei nicht teilen konnen, teilen Sie auch die Antwort von
Copilot nicht.*
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Durch proaktives Management dieser Risiken konnen Organisationen die Effizienz von
Copilotin der taglichen Teamarbeit selbstbewusst nutzen und gleichzeitig eine feste
Kontrolle liber die Daten-Governance behalten.
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4. Insider-Risikomanagement - Erkennung und
Minderung des Missbrauchs von Copilot

Wahrend sich der vorherige Abschnitt mit versehentlicher Datenexposition befasste,
behandelte diese Sitzung ein schwierigeres Szenario: Insider-Risiken. Dies bezieht
sich auf Situationen, in denen ein Benutzer — absichtlich oder unabsichtlich — Copilot
auf eine Weise verwendet, die der Organisation schaden konnte, z. B. durch den
Versuch, sensible Informationen zu extrahieren, die er nicht haben sollte, oder durch
Handlungen, die gegen Richtlinien verstoBen. Copilot schafft keine neuen Insider-
Bedrohungen, aber wie jedes leistungsstarke Werkzeug kdnnte er von einem
boswilligen Insider (der absichtlich handelt) oder einem fahrlassigen Insider (der
unachtsam handelt) missbraucht werden. Entscheidungstrager mussen darauf
vorbereitet sein, solchen Missbrauch schnell zu erkennen und zu stoppen.

Bedeutung fiir Entscheidungstrager:

Insider-Vorfalle gehdren zu den schadlichsten Sicherheitsereignissen (z. B. ein
Mitarbeiter, der eine Kundenliste herunterladt, bevor er zu einem Konkurrenten
wechselt). Die Geschwindigkeit und Reichweite von Copilot kdnnten die Fahigkeit eines
Insiders, Informationen zu sammeln, verstarken. Flr die Fihrungsebene ist es
entscheidend zu wissen, dass die Einflhrung von Copilot ihr Sicherheitsteam nicht
uberrumpeln wird —tatsachlich kann das Kontrollsystem von Copilot, wie in dieser
Sitzung vorgestellt, Insider-Risikoprogramme mit KI-spezifischen Signalen erweitern.
Wichtige Grlinde, warum dies von Bedeutung ist:

e Schutz sensibler Vermoégenswerte: Wenn jemand versucht, Daten tGber
Copilot abzuschopfen (z. B. durch eine Reihe von Fragen, um ein Geheimnis
zusammenzusetzen), muss die Organisation dies wissen und eingreifen.

e Aufrechterhaltung von Compliance und ethischer Nutzung:
Entscheidungstrager sind dafur verantwortlich sicherzustellen, dass Kl-
Werkzeuge intern nicht fur unethische oder illegale Zwecke verwendet werden
(z. B. zur Erstellung unangemessener Inhalte oder zur Belastigung mittels Kl in
der Kommunikation).

e Benutzerverantwortlichkeit: Mitarbeiter sollten verstehen, dass Copilot-
Aktivitaten angemessen Uberwacht werden — diese Abschreckung entmutigt
tatsachlich den vorsatzlichen Missbrauch. Umgekehrt schitzt es auch
Mitarbeiter, indem es erkennt, ob vielleicht ihr Konto kompromittiert wurde und
jemand anderes Copilot Uber ihren Zugang nutzt (ein Szenario mit einem
externen Akteur).

Herausforderungen:
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Das Management von Insider-Risiken im Kontext von Copilot bringt einige neue Aspekte

mit sich:

Volumen der Interaktionen: Copilot kann in kurzer Zeit viele Aktionen oder
Datenabrufe durchfuhren (er konnte Dutzende von Fragen in Minuten
beantworten). Traditionelle Warnungen (wie ,,1700 Dateien heruntergeladen®)
mussen moglicherweise neu kalibriert werden - z. B. kdnnte ,,Copilot hat 100
Dateien fur Benutzer X in einer Stunde aufgerufen® je nach Kontext normal fur
Recherchen oder alarmierend sein. Die Unterscheidung zwischen gutartiger
hoher Nutzung und boswilliger Aktivitat kann eine Herausforderung sein.
Unauffalligere Datensammlung: Ein versierter Insider kdnnte versuchen, Daten
zu erhalten, ohne offensichtliche Alarme auszulosen — anstatt Dateien
herunterzuladen, konnte er Copilot auffordern, Schliisselpunkte aus sensiblen
Dokumenten zusammenzufassen oder aufzulisten, und so unter dem Radar des
Dateizugriffs fliegen.

Mehrere kleine Vorfalle, die ein Muster bilden: Eine einzelne sensible Frage
eines Mitarbeiters an Copilot mag harmlos sein. Aber wenn er Uber einen Monat
hinweg systematisch eine Reihe von vertraulichen Themen abfragt, deutet
dieses Muster auf ein Risiko hin. Das Erkennen von Mustern Uber Zeit und
Datenquellen hinweg ist eine Komplexitat, die wie geschaffen fur die KI-Analyse
ist.

Falsch-Positive vs. Negative: Das System so abzustimmen, dass es nicht
standig falschen Alarm schlagt (z. B. einen Finanzanalysten markiert, der Copilot
vor den Quartalsergebnissen intensiv nutzt), aber auch keine echten roten
Flaggen Ubersieht (ein Ingenieur, der normalerweise nie Finanzdaten anfasst,
fragt plotzlich Umsatzzahlen Uber Copilot ab).

Werkzeuge & Methoden:

Die Sitzung zeigte, wie die Insider Risk Management (IRM)-Losung von Microsoft

Purview erweitert wurde, um Copilot-Aktivitaten abzudecken. Hier sind die wichtigsten

Werkzeuge und Methoden, die Entscheidungstragern und ihren Sicherheitsteams zur

Verfugung stehen:

Insider-Risikorichtlinien fiir die KI-Nutzung: Administratoren kdnnen
Risikobewertungsregeln definieren, die Copilot-Signale enthalten. Zum Beispiel
kann eine IRM-Richtlinie so festgelegt werden: ,,Wenn ein Benutzer, der die
Organisation in <30 Tagen verlasst (erkannt durch ein HR-Austrittskennzeichen),
plétzlich beginnt, Uber Copilot auf ein hohes Volumen vertraulicher Dateien
zuzugreifen, als hohes Risiko kennzeichnen.“ Dies verbindet HR-Daten,
Dateizugriffsprotokolle und Copilot-Aktivitdten zu einem einzigen Risikoscore.

Handbuch Copilot Control System 17 by Copilot Recherche Agent



e Automatisierte Sequenzerkennung: Das System (mit maschinellem Lernen)
sucht nach Aktionssequenzen, die zusammen auf einen potenziellen Vorfall
hindeuten. In der Demo sahen wir ein Szenario: Benutzer fragt Copilot nach
sensiblen Daten > Copilot produziert als vertraulich gekennzeichneten Inhalt >
Benutzer ladt dann referenzierte Dateien herunter. Einzeln mag jeder Schritt
erlaubt sein; zusammen bilden sie eine Eskalationskette. Purview kann diese
mehrstufigen Sequenzen erfassen und eine Warnung generieren, dass ,,Benutzer
X maoglicherweise versucht, sensible Informationen mit Copilot zu exfiltrieren.”

e Adaptive Protection (Dynamische Richtlinienanpassung): Vielleicht der
innovativste Teil — sobald ein Benutzer als Insider-Risiko identifiziert ist, konnen
bestimmte Kontrollen fUr diesen Benutzer automatisch verscharft werden.
Wenn beispielsweise Benutzer Y mehrere Warnungen auslést und nun als
»Hohes Risiko* eingestuft wird, kann das System automatisch verhindern, dass
Copilot die sensiblen Anfragen dieses Benutzers Uberhaupt beantwortet (die
Veranstaltung beschrieb ein Beispiel: eine Richtlinie kann den Status eines
Benutzers so andern, dass jeder Versuch, Copilot fur geschutzte Dateien zu
verwenden, direkt blockiert und nicht nur iberwacht wird). Im Wesentlichen
andert der Risikoscore des Benutzers seine Berechtigungen in nahezu
Echtzeit. Dieser adaptive Ansatz bedeutet, dass Sie nicht jeden mit
superstrengen Einstellungen bestrafen — die meisten Benutzer arbeiten normal,
aber der Copilot-Zugriff eines markierten Benutzers kann leise gedrosselt oder
eingeschrankt werden.

¢ Kommunikationsiiberwachung fiir Copilot-Missbrauch: Wenn ein Insider
versucht, Copilot zur Erstellung unangemessener Kommunikation (z. B.
beleidigende Inhalte oder Belastigung) zu verwenden, kommt Communication
Compliance ins Spiel. Es gibt maschinelle Lernklassifikatoren, die von Copilot
generierte Nachrichten oder E-Mails lesen kdnnen, um Toxizitat oder sensible
Inhalte zu erkennen. Die Sitzung gab ein interessantes Beispiel: Prompt-
Injection-Angriffe. Wenn ein Benutzer versucht, Copilot anzuweisen, Richtlinien
zu ignorieren oder unzulassige Ausgaben zu produzieren (eine Art von
Missbrauch), kann das System diesen Versuch in nahezu Echtzeit erkennen und
blockieren. Aus Sicht eines Entscheidungstragers ist dies eine Zusicherung,
dass Mitarbeiter nicht einfach clevere Tricks anwenden konnen, um die
Sicherheitsregeln von Copilot zu untergraben — und dass solche Versuche als
RichtlinienverstdBe protokolliert werden.

In der Praxis sollten Sicherheitsteams diese Kl-spezifischen Werkzeuge in ihre
bestehenden Insider-Risiko-Workflows integrieren:

e RegelmaBige Risiko-Uberpriifungsmeetings: So wie Sicherheitsteams
taglich/wochentlich DLP-Vorfalle oder Kontosperrungen Uberprufen, werden sie
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nun auch Copilot-Vorfallsberichte einbeziehen. Erwarten Sie neue Vorfallstypen
wie ,Versuchter sensibler Datenabgriff Gber Copilot“ auf der Tagesordnung.
Eskalationsprotokoll: Wenn eine Insider-Risikowarnung aus der Copilot-
Nutzung einen bestimmten Schwellenwert Uberschreitet (z. B. vom System als
,Hohe Schwere® eingestuft), kdnnte dies sofortige MaBnahmen auslosen — wie
die vorubergehende Sperrung des Copilot-Zugriffs des Benutzers (was Uber ein
Kennzeichen in seinem Benutzerprofil oder durch adaptive Richtlinien, wie
erwahnt, erfolgen kann). Dies sollte klar definiert sein: Wer wird benachrichtigt
(HR, CISO, Manager) und welche Untersuchungsschritte folgen.
Benutzerschulung & Abschreckung: Ob Sie es glauben oder nicht, die
Belegschaft iiber diese Uberwachungsfahigkeiten zu informieren, kann Vorfalle
verhindern. Wenn Mitarbeiter wissen, dass ,,die Nutzung von Copilot
protokolliert und ungewdhnliches Verhalten gekennzeichnet wird“, entmutigt
dies den versuchten boswilligen Insider und erinnert alle Benutzer daran, dass
Richtlinien auch im KI-Kontext gelten. Diese Botschaft kann in Schulungen und
einer Richtlinie zur akzeptablen Nutzung von Kl enthalten sein.

Best Practices:

Mit strengen Richtlinien beginnen, schrittweise lockern: Bei der ersten
EinfUhrung auf Nummer sicher gehen. Aktivieren Sie beispielsweise Warnungen
fur maBig riskantes Verhalten (um eine Baseline fur ,,normales” Verhalten zu
erhalten), bevor Sie entscheiden, was sicher ignoriert werden kann. Es ist
einfacher, eine strenge Richtlinie zu lockern, als eine laxe nach einem VerstoB zu
verscharfen.

Integration mit HR-Prozessen: Wenn jemand Teil einer Personalreduzierung ist
oder gekiindigt hat, sollten Sie die Uberwachung seines Kontos automatisch
erhohen (dies kann in Purview durch Integration mit HR-Austritts-Feeds
erfolgen). Viele Insider-Vorfalle ereignen sich in der Kiindigungsfrist. Adaptive
Richtlinien konnen dann beispielsweise die Websuche deaktivieren oder den
Datenumfang, den Copilot ihnen bereitstellt, einschranken.

Kl zur Triage nutzen: Das Datenvolumen (insbesondere der Inhalt von Prompts
und Antworten) kann hoch sein. Nutzen Sie die eingebaute Kl von Purview, um
Warnungen zu triagieren. Das System kann verwandte Aktivitdten gruppieren
und einen ,,Insider-Risiko-Score” bereitstellen. Konzentrieren Sie sich auf Falle
mit hohem Score. Wenn beispielsweise Copilot-Protokolle zeigen, dass ein
Benutzer mehrmals versucht hat, SchutzmaBnahmen zu umgehen (indem er
Dinge wie ,,zeige mir die vertrauliche Datei X anfragt), erhalt dieser Fall einen
hoheren Risikoscore und sollte priorisiert werden.

Dokumentieren und Schulen zur Vorfallsreaktion: Stellen Sie sicher, dass das
Sicherheitsteam Playbooks fur Copilot-bezogene Vorfalle hat. Dies ist Neuland.
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Wenn Copilot beispielsweise zur Erstellung von Mobbing-Nachrichten
verwendet wird, wird dies unter der Anti-Belastigungs-Richtlinie oder der
Sicherheit behandelt? Wahrscheinlich beides — also beziehen Sie HR und die
Personalabteilung mit ein. Wenn ein Mitarbeiter versucht, Daten uber Kl zu
exfiltrieren, welche Schritte werden anders unternommen, als wenn er sie per E-
Mail verschickt hatte? Diese Nuancen sollten im Voraus durchdacht werden.

Zusammenfassend stellt das Insider Risk Management fiir Copilot sicher, dass einer
der schadlichsten Bedrohungsvektoren —interner Missbrauch — mit der gleichen
Wachsamkeit abgedeckt wird wie externe Bedrohungen. Mit diesen Werkzeugen
kdnnen Entscheidungstrager zuversichtlich sagen, dass die Aktivierung von Copilot
intern kein ,,Wildwest“ schaffen wird; vielmehr Uberwacht das ,,digitale Immunsystem*
der Organisation Kl-Aktivitaten genauso grundlich wie E-Mails, Downloads und andere
Interaktionen. Und die positive Kehrseite: Wenn Missbrauch praktisch unmoglich oder
schnell aufgedeckt wird, kann jeder andere Copilot frei nutzen, um zu innovieren, ohne
dass ein paar schwarze Schafe den SpalB verderben.
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5. Copilot-Nutzungsanalysen und ROl - Messung von
Auswirkungen und Erfolgskennzahlen

Nachdem Governance- und Sicherheitskontrollen behandelt wurden, verlagert sich der
Fokus auf die Wertrealisierung. In dieser Sitzung ging es darum, zu messen, wie
Copilot und KI-Agenten genutzt werden und ob sie die versprochenen
Produktivitatsvorteile liefern. Fur Entscheidungstrager (insbesondere Business-
Sponsoren und IT-Leiter) ist es entscheidend, harte Daten zu haben, die beantworten:
Macht Copilot einen Unterschied? Wenn ja, wie kdnnen wir das quantifizieren? Wenn
nicht vollstandig, wo gibt es Luicken, um die Akzeptanz oder den Nutzen zu verbessern?

Bedeutung fiir Entscheidungstrager:

Die Investition in Copilot (durch Lizenzierung, Integrationsarbeit, Benutzerschulung)
stellt ein erhebliches Engagement dar. Entscheidungstrager missen diese Investition
durch konkrete Metriken rechtfertigen. DarUber hinaus ermaéglicht eine kontinuierliche
Messung datengesteuerte Entscheidungen: die Ausweitung von Copilot auf mehr
Benutzer, die Fokussierung von Schulungen auf wenig genutzte Funktionen oder die
Anpassung von Konfigurationen. Diese Sitzung demonstrierte, dass ,,man nicht
managen kann, was man nicht misst.“ Wichtige Punkte:

e Akzeptanzverfolgung: Einfach ausgedruckt, nutzen die Mitarbeiter Copilot?
Zum Beispiel, welcher Prozentsatz der lizenzierten Benutzer ruft Copilot
wochentlich aktiv auf? Wenn die Nutzung gering ist, muss die Fihrung
untersuchen, warum (Bewusstsein? Nutzlichkeit? Zugangsprobleme?) und
korrigierende MaBnahmen ergreifen (vielleicht mehr Schulungen oder
Funktionsanpassungen).

e Produktivitiats- und Effizienzmetriken: Uber die reine Nutzung hinaus, wie
beeinflusst Copilot die Arbeitsergebnisse? Wenn beispielsweise das Erstellen
eines Projektupdates vor Copilot 2 Stunden dauerte und jetzt 1 Stunde, ist das
eine messbare Effizienzsteigerung. Skaliert Uber viele Aufgaben und Mitarbeiter,
veranschaulichen diese Einsparungen den ROl in Zeit (und damit Kosten).
Entscheidungstrager wollen diese Aggregationen sehen — ,,Copilot hat in diesem
Quartal X Stunden Zeit gespart” oder ,,Die Copilot-Akzeptanz korreliert mit einer
15 % schnelleren Fallldsung im Kundensupport.“

e Benutzerzufriedenheit und Qualitit: Sind die Benutzer mit den Antworten von
Copilot zufrieden? Wenn sie die Halfte der Vorschlage als irrelevant empfinden
und die Arbeit neu machen mussen, sinkt der ROI. Daher ist die Verfolgung
qualitativen Feedbacks (Uber Umfragen oder Bewertungen) wichtig. Auch die
wiederholte Nutzung ist ein Indikator: Wenn die Leute taglich zuriickkommen,
um es zu nutzen, bietet es einen wahrgenommenen Wert, wahrend ein

Handbuch Copilot Control System 21 by Copilot Recherche Agent



Werkzeug, das einmal verwendet und dann aufgegeben wird, auf Probleme
hinweist.

Identifizierung von hochwertigen Anwendungsfallen: Analysen kbnnen
aufzeigen, welche Copilot-Funktionen oder Anwendungsfalle am beliebtesten
oder effektivsten sind. Zum Beispiel konnten Analysen zeigen, dass 80 % der
Copilot-Interaktionen darin bestehen, dass Leute lange Dokumente
zusammenfassen lassen. Diese Erkenntnis sagt Entscheidungstragern a) dass
diese Funktion extrem wertvoll ist — vielleicht mehr darin investieren, und b)
andere Funktionen werden zu wenig genutzt — vielleicht brauchen sie Férderung
oder sind nicht so nutzlich. Dies leitet die zuklnftige Entwicklung und die
Prioritaten der Schulung.

Herausforderungen:

Die genaue Messung der Auswirkungen hat einige Herausforderungen:

Zuschreibung von Produktivitatsgewinnen: Es ist von Natur aus schwierig zu
beweisen, dass ein Dokument, bei dessen Erstellung Copilot geholfen hat, die
Halfte der Zeit in Anspruch nahm. Wir verlassen uns oft auf Selbstausklinfte der
Benutzer oder Anndherungen (wie die Anzahl der von Copilot generierten Worter
im Vergleich zu manuell erstellten). Wahrend der Sitzung diskutierten die
Prasentatoren Metriken wie ,,von Copilot unterstutzte gesparte Stunden®, die
Schatzungen sind, die auf Annahmen basieren (jede Copilot-Aktion = X gesparte
Minuten). Entscheidungstrager sollten verstehen, dass dies Schatzungen sind,
wenn auch fundierte.

Dateniiberflutung: Die Analysesysteme generieren eine Menge Daten — Nutzung
nach Benutzer, nach Funktion, nach Stunde. Die Herausforderung besteht darin,
aussagekraftige KPls zu extrahieren, die mit den Geschéaftsergebnissen
Ubereinstimmen. Es ist leicht, in Diagrammen zu ertrinken. Man muss sich auf
eine Handvoll Key Performance Indicators (KPIs) fur die regelmaBige
Berichterstattung an die FiUhrungsebene einigen (Beispiele: wochentlich aktive
Copilot-Benutzer, durchschnittliche Copilot-Interaktionen pro Benutzer pro Tag,
von Benutzern gemeldete oder berechnete Zeitersparnis, Reduzierung des
Support-Ticket-Backlogs, wenn Copilot im Self-Service verwendet wird usw.).
ROl in finanzieller Hinsicht: Die Ubersetzung von Effizienz in Dollar-
Einsparungen oder Umsatzsteigerungen kann umstritten sein. Zum Beispiel
bedeutet gesparte Zeit nicht immer gespartes Geld, es sei denn, man reduziert
Uberstunden oder setzt Personal neu ein. Fiihrungskrafte kénnten die ROI-
Zahlen in Frage stellen —,,Zeigen Sie mir, wie diese gesparte Zeit das
Endergebnis verbessert hat.” Dies erfordert die Verknupfung von Copilot-
Metriken mit Geschaftsmetriken (z. B. kdnnten schnellere Verkaufsangebote zu
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mehr eingereichten Geboten fihren, was mehr Gewinne bedeuten kdnnte).
Diese Analyse kann kompliziert sein und einen langeren Beobachtungszeitraum
erfordern.

e Gewahrleistung des Datenschutzes in der Analytik: Ironischerweise muss
man bei der Messung der Nutzung darauf achten, die Privatsphare nicht zu
verletzen. Die Analytik sollte sich auf aggregierte Trends konzentrieren, nicht auf
die Uberwachung des Inhalts einzelner Personen. Aus Vertrauensgriinden
anonymisieren oder aggregieren Organisationen oft Copilot-Nutzungsdaten,
wenn sie diese breit teilen.

Werkzeuge & Methoden:

Die Sitzung demonstrierte die integrierten Analyse- und Berichtswerkzeuge von
Microsoft flr Copilot, die das Sammeln und Interpretieren dieser Metriken erleichtern:

e CoPilot Usage Dashboard (Microsoft 365 Admin Center): Ein vorgefertigtes
Dashboard, das Akzeptanz- und Nutzungstrends anzeigt. Es enthalt
typischerweise:

o Aktive Benutzer: Wie viele Benutzer haben in den letzten
Tag/Woche/Monat mit Copilot interagiert.

o Nutzungsintensitat: Zum Beispiel die durchschnittliche Anzahl der
Copilot-Aktionen pro Benutzer pro Tag. Dies hilft zu erkennen, ob es sich
um eine einmalige Neuheit oder ein tief verankertes Werkzeug handelt.

o Aufschliisselung der Funktionsnutzung: Z. B. 40 % der Copilot-
Anfragen betreffen das Entwerfen von E-Mails, 30 % die
Zusammenfassung von Dokumenten, 20 % die Datenanalyse, 10 %
Sonstiges. (Diese Zahlen sind hypothetisch, aber solche
Aufschlusselungen wurden als verflugbar erwahnt.)

o Web-vs. Arbeitsdatennutzung: Zeigt vielleicht, wie oft Copilot das Web
im Vergleich zu nur internen Daten abfragt, was auf die Abhangigkeit von
Internetinformationen hinweist.

o CoPilot Assisted Hours Saved: Wie in der Veranstaltung gezeigt, hat
Microsoft eine Metrik, die die Anzahl bestimmter Aktionen mit einer
geschatzten Zeitersparnis pro Aktion multipliziert, um die gesparten
Stunden zu quantifizieren. Entscheidungstrager konnen dies als
richtungsweisenden Indikator flr Produktivitdtsgewinne verwenden.

¢ Vivalnsights & Custom Analytics: FUr eine maBgeschneiderte Analyse kbnnen
Entscheidungstrager auf Viva Insights zurlickgreifen (das jetzt benutzerdefinierte
Daten wie die Copilot-Nutzung akzeptiert). Man kénnte beispielsweise die in
Meetings verbrachte Zeit oder die Arbeitsbelastung nach Feierabend vor und
nach der EinfuUhrung von Copilot fur bestimmte Teams vergleichen —ein
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Ruckgang kdnnte darauf hindeuten, dass Copilot hilft, die Arbeit schneller
wahrend der normalen Arbeitszeit zu erledigen. Daruber hinaus kann man durch
das Hochladen von Geschaftsergebnisdaten (Verkaufszahlen, Support-
Losungszeiten) und deren Korrelation mit der Copilot-Nutzung (wie es Mikes
Team tat) nach Mustern wie ,,Teams, die Copilot intensiv nutzen, zeigen 10 %
kirzere Verkaufszyklen® suchen. Dies erfordert statistische Analysen und wurde
als fortgeschrittener Schritt zur Messung der Auswirkungen (nicht nur der
Nutzung) erwahnt.

e Periodische Benutzerumfragen (CoPilot ,,Pulse Checks*): Eine einfache, aber
effektive Methode: Nach einigen Wochen der Nutzung befragen Sie lhre
Benutzerbasis mit ein paar Fragen: ,,Auf einer Skala von 1-5, wie viel Zeit glauben
Sie, spart Ihnen Copilot pro Woche?“, ,Nennen Sie eine Aufgabe, die Copilot
einfacher gemacht hat, und eine, bei der er nicht geholfen hat.“ Diese
qualitativen Eingaben geben den Zahlen Kontext und kdnnen Erfolgsgeschichten
oder Schmerzpunkte aufzeigen. Oft kdnnen diese Anekdoten (z. B. ,,Die
Besprechungszusammenfassungen von Copilot geben mir die Freiheit, mich auf
die Diskussion zu konzentrieren, anstatt Notizen zu machen®) in Berichte
aufgenommen werden, um den Statistiken Farbe zu verleihen.

e Definition von Key Performance Indicators (KPIs): Basierend auf dem oben
Genannten sollte die FUhrung einen Kernsatz von KPIs festlegen, die regelmaBig
uberwacht werden. Tabelle 4 bietet ein Beispiel-KPI-Set, das monatlich an die
Stakeholder berichtet werden kénnte:

Tabelle 4. Beispiel-KPIs fiir die Wertrealisierung von Copilot

KPI Beschreibung Ziel/Benchmark
% der lizenzierten Benutzer, die
. . o z.B.75% nach 3
Aktive Copilot- Copilotin den letzten 7 Tagen
. Monaten der
Benutzerrate mindestens 1x verwendet haben. L
o EinfUhrung.
(Akzeptanzindikator)
Durchschnittliche o . Baseline bei
L Wie viele Prompts oder Aktionen der oo )
tagliche . . EinfUhrung; Ziel, um 20
. typische aktive Benutzer pro Tag .
Interaktionen pro . ] % Uber 2 Monate zu
generiert. (Engagement-Tiefe) .
Benutzer steigern.
Benutzerzufrieden | Durchschnittliche Bewertung aus z.B.24,0/5,0im
heits-Score einer Benutzerumfrage (z. B. ,,Wie Durchschnitt nach 1
(CoPilot) hilfreich ist Copilotinsgesamt fur Quartal.
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Ihre Arbeit?“ auf einer 5-Punkte-

Skala).
Geschatzte Aggregierte Messung aus der
i . . . . z. B. 3 Stunden pro
Zeitersparnis Nutzungstelemetrie, die Copilot-

(Stunden/Benutze | Ausgaben in gesparte Zeit
r/Woche) umrechnet.

Benutzer pro Woche
(Ziel).

Aufgabenbeschle | Zykluszeit fur Verkaufsangebote oder
unigung Loésungszeit fur Support-Tickets, im

Spezifische Aufgabenmetrik — z. B.
z. B.-15 % schnellere

Loésungszeit nach 6

) ) Monaten.
Vergleich vor/nach Copilot.

Copilot- Anzahl der Male, die Copilot versucht
Antworten mit hat, geschutzte Informationen
sensiblem Inhalt anzuzeigen (sollte idealerweise
(iberwacht) aufgrund guter Richtlinien sinken).

Kein Ziel (weniger ist
besser); zur
Sicherstellung der
Sicherheitseffizienz
verwenden.

RegelmaiBige ROI-Berichterstattung: SchlieBlich verwenden Sie diese KPls, um
einen pragnanten monatlichen oder vierteljahrlichen ,,Copilot Impact Report“
fur Fihrungskrafte zu erstellen. Dieser Bericht kdnnte beispielsweise zeigen:
,800 Mitarbeiter nutzen Copilot jede Woche aktiv und durchschnittlich 5 Mal pro
Tag. Wir schatzen die Zeitersparnis im 3. Quartal auf ~12.000 Stunden im
gesamten Unternehmen, was ungefahr X $ an Produktivitat entspricht. Die
Zufriedenheit ist hoch (4,2/5), und die Support-Tickets im Zusammenhang mit
Copilot sind nach zuséatzlichen Schulungen um 30 % gesunken, was auf eine
wachsende Kompetenz hindeutet.” Eine kurze Erzahlung wie diese verwandelt
Rohdaten in eine Geschaftsgeschichte.

Best Practices:

Kombinieren Sie quantitative und qualitative Daten: Verlassen Sie sich nicht
auf eine einzige Metrik. Wenn die Nutzung hoch, aber die Zufriedenheit niedrig
ist, untersuchen Sie, warum (vielleicht sind die Leute gezwungen, es zu
benutzen, finden es aber nicht hilfreich). Wenn die Zufriedenheit hoch, aber die
Nutzung niedrig ist, liebt es vielleicht eine kleinere Gruppe - finden Sie heraus,
wie Sie diesen Erfolg auf mehr Benutzer ausweiten konnen.

Benchmarken und Trends verfolgen: Messen Sie nach Maoglichkeit vor der
Einfuhrung (z. B. wie lange dauert es, einen Monatsbericht vor Copilot zu
erstellen). Diese Benchmarks machen Verbesserungen deutlich. Verfolgen Sie
auch die Trends von Monat zu Monat - ein Plateau oder ein Rickgang konnte
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bedeuten, dass es Zeit ist, einzugreifen (durch mehr Schulungen oder neue
Anwendungsfalle, um das Interesse aufrechtzuerhalten).

e Champions fir Einblicke einbeziehen: Ihre Champion-Benutzer kdnnen
Kontext zu den Metriken liefern. Zum Beispiel kdnnten Analysen eine geringe
Nutzung in einer bestimmten Abteilung zeigen. Ein Champion dort kdnnte
erklaren: ,Unsere Arbeit umfasst viel spezialisierte Software, mit der Copilot
noch nicht integriert ist“, was Integrationsplane oder das Management der
Erwartungen an den ROl dieser Abteilung beeinflussen konnte.

e Erfolge veroffentlichen: Wenn Analysen einen klaren Gewinn zeigen (sagen wir,
ein Team hat ein Projekt dank Copilot in Rekordzeit abgeschlossen),
veroffentlichen Sie dies intern. Dies rechtfertigt nicht nur die Investition nach
oben, sondern fordert auch eine breitere Akzeptanz (FOMO - die Angst, diese
Vorteile zu verpassen — kann ein groBartiger Akzeptanztreiber unter Kollegen
sein).

Durch die sorgfaltige Analyse von Nutzung und Ergebnissen kdnnen
Entscheidungstrager sicherstellen, dass Copilot nicht nur ,,gut klingt“, sondern
greifbaren Wert liefert. Die Daten werden aufzeigen, wo es gut funktioniert und wo
Kurskorrekturen erforderlich sind, sodass die Organisation kontinuierlich optimieren
kann, wie Copilot eingesetzt wird. Im Wesentlichen schlieBt die Messung den Kreislauf
des Copilot-Kontrollsystems: Sie sichern es, Sie verwalten es, die Leute nutzen es —
dann messen Sie es, um Erkenntnisse zur Verbesserung der Sicherheits- und
Verwaltungsentscheidungen zurlickzugewinnen und den Erfolg zu demonstrieren.
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6. Lebenszyklusmanagement von Agenten — Steuerung
von Kl-Agenten von der Erstellung bis zur
Bereitstellung

Uber den Kern-Copilot-Assistenten hinaus, der in Apps wie Teams und Outlook lebt,
werden viele Organisationen benutzerdefinierte Kl-,,Agenten® entwickeln —
spezialisierte Copilot-ahnliche Bots oder Assistenten, die auf bestimmte Abteilungen
oder Funktionen zugeschnitten sind. Beispiele konnten ein Sales CoPilot sein, der |hr
CRM-System kennt, oder ein HR Answer Bot, den Mitarbeiter fir HR-Fragen nutzen.
Diese Agenten werden mit Copilot Studio und der Power Platform erstellt, oft von
»,Makern“ innerhalb der Geschéaftsbereiche (Power-User oder Citizen Developer)
anstatt von professionellen Programmierern. Sitzung 6 befasste sich damit, wie der
Lebenszyklus dieser Agenten verwaltet wird — von der ersten Experimentierphase des
Makers bis zur unternehmensweiten Bereitstellung und Wartung.

Bedeutung fiir Entscheidungstrager:

Hier trifft KI-Innovation auf IT-Governance. Fuhrungskrafte moéchten Geschéaftsbereiche
befahigen, ihre eigenen Probleme mit Kl zu lésen (es ist schneller, und die Personen,
die dem Problem am nachsten sind, entwerfen oft die beste Losung). Aber ohne
Leitplanken kédnnten Hunderte von inoffiziellen Bots auftauchen, was zu inkonsistenter
Qualitat oder sogar Sicherheitslicken fuhren kann. Ein ordnungsgemaBes
Lebenszyklusmanagement liefert:

¢ Innovationim groBen Maf3stab, sicher: Das Ziel ist, tausend Agenten blihen zu
lassen — aber sicherzustellen, dass sie in den richtigen Garten blihen (geeignete
Umgebungen) und dass die besten flr den unternehmensweiten Einsatz
geerntet werden kdénnen.

¢ Qualitatskontrolle: Nicht jeder Prototyp-Agent sollte unternehmensweit
verfligbar sein. Entscheidungstrager benotigen einen Trichter, um zu
identifizieren, welche Bots Standards (Genauigkeit, Compliance) erfullen, bevor
sie breiter freigegeben werden.

e Kosten- und Ressourcenmanagement: Jeder Agent verbraucht Ressourcen
(API-Aufrufe, Wartungsaufwand). Ein Lebenszyklusprozess verhindert
Redundanz (10 Teams bauen denselben Bot, ohne voneinander zu wissen) und
stellt sicher, dass ungenutzte Agenten auBBer Betrieb genommen werden. Dies
optimiert Ausgaben und Aufwand.

e Change Management: Wenn sich Agenten weiterentwickeln (neue Funktionen,
aktualisierte Datenquellen), sollte es eine Versionskontrolle und Tests geben —
die Teil der Lebenszyklus-Governance sind. Dies stellt sicher, dass Updates flr
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einen weit verbreiteten Sales Bot beispielsweise die Funktionalitat nicht
unerwartet beeintrachtigen.

Herausforderungen:

Die Implementierung einer gut gesteuerten Maker-Kultur bringt mehrere
Herausforderungen mit sich:

e Balance zwischen Freiheit und Kontrolle: Wenn die IT alles sperrt (niemand
kann einen Agenten ohne Antrag erstellen), verlangsamt sich die Innovation und
Schatten-IT kann aufblihen. Wenn die IT sich zurtickhalt, konnte ein ,,Wilder
Westen“ von Bots entstehen, von denen einige potenziell unsicher oder
fehlerhaft sind. Das richtige Gleichgewicht zu finden — oft durch eine gestufte
Umgebungsstrategie - ist knifflig, aber entscheidend.

e Umgebungs-Wildwuchs: Mit vielen Makern kann es zu einer Explosion von
Entwicklungsumgebungen, Testversionen und Duplikaten kommen.
Administratoren bendtigen Maglichkeiten, um Sichtbarkeit Uber all diese
Agenten und ihre Standorte zu erhalten. Die Sitzung beschrieb neue Funktionen
im Power Platform Admin Center, um alle Agenten Uber Umgebungen hinweg
aufzulisten und zu Uberwachen - deren EinfUhrung ist der Schlussel, erfordert
aber Bewusstsein und neue Prozesse auf der Admin-Seite.

e Promotionspfad von Persodnlich zu Produktion: Viele groBartige Losungen
beginnen als schneller persodnlicher Bot. Die Herausforderung besteht darin,
einen klaren Weg zu schaffen, um diesen Bot in eine Produktionsumgebung zu
Uberflhren, in der er unterstitzt und vertrauenswurdig ist. Dies beinhaltet die
Code-Promotion (Export der Bot-Losung und Import in eine kontrollierte
Umgebung) und méglicherweise einen formellen Uberpriifungs- oder
Genehmigungsschritt. Organisatorisch bedeutet dies, Kriterien zu definieren:
Was rechtfertigt eine Promotion? Wer gibt die Freigabe?

e Unterstitzung und Anleitung fiir Maker: Nicht alle Maker sind erfahrene
Entwickler. Sie benotigen maglicherweise Hilfe bei der Befolgung von Best
Practices (Festlegen geeigneter Berechtigungen in ihrem Bot, Fehlerbehandlung,
effektive Nutzung von Vorlagen). Ohne Unterstutzung kénnten ihre Bots unsicher
oder ineffizient sein. Aber IT-Teams fehlt oft die Bandbreite, um Hunderte von
Citizen-Entwicklern einzeln zu unterstutzen. Ein strukturiertes Programm
(Champions, Vorlagen, Sprechstunden) ist erforderlich, was eine
Herausforderung bei der Etablierung sein kann.

Werkzeuge & Methoden:
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Die Veranstaltung stellte konkrete Werkzeuge vor, um einen strukturierten Agenten-

Lebenszyklus zu implementieren und gleichzeitig die Maker zu befahigen. So kénnen

Entscheidungstrager ihre Organisation fur den Erfolg aufstellen:
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Umgebungsstrategie (Griin/Gelb/Rot-Zonen): In Anlehnung an ein Konzept

aus Governance-Modellen (und tatsachlich aus Gartners Rat, wie erwahnt),

kann die IT separate Power Platform-Umgebungen flir verschiedene Phasen

der Bot-Entwicklung erstellen:

O

»Griune Zone“ - Personliche Entwicklungsumgebungen: Jeder Maker
erhalt eine personliche Entwicklungsumgebung (wie einen personlichen
Arbeitsbereich), um frei zu experimentieren. Diese Umgebungen haben
strenge Grenzen —z. B. kdnnen sie Bots nicht mit anderen teilen (nur der
Maker kann ihn verwenden), und Konnektoren zu sensiblen Systemen
kdnnen eingeschrankt sein. Dieser Sandbox-Ansatz wurde in der Demo
gezeigt: Jeder Benutzer wurde automatisch einer Entwickler-
Umgebungsgruppe mit geltenden Richtlinien zugewiesen. Maker kbnnen
ohne Risiko flr andere experimentieren.

»Gelbe Zone“ - Team- oder Abteilungs-Testumgebungen: Wenn ein
Bot vielversprechend ist (sagen wir, ein Vertriebsteam findet einen Bot
nutzlich und mochte, dass einige Kollegen ihn ausprobieren), kann er in
eine etwas offenere Umgebung verschoben werden. In dieser Umgebung
ist das Teilen innerhalb einer definierten Gruppe (Abteilung) aktiviert, und
vielleicht sind mehr Konnektoren erlaubt (da es sich jetzt um eine
Teamldsung handelt, nicht nur um eine personliche). Er ist jedoch immer
noch als ,,Test” oder ,,Pilot“ gekennzeichnet — mit Warnungen, dass er
nicht offiziell unterstitzt wird und die Nutzung sorgfaltig Gberwacht
werden sollte.

»Rote Zone“ - Produktionsumgebung: Dies ist eine kontrollierte
Umgebung, in der nur genehmigte, vollstandig geprufte Agenten leben.
Bots hier haben typischerweise eine Uberprifung durchlaufen
(Sicherheitscheck, Leistungstest, Validierung der Genauigkeit durch
Fachexperten). In der Produktion kann der Bot breit zuganglich sein
(sogar tenant-weit), und die IT behandelt ihn wie eine
Unternehmensanwendung — mit Uberwachung, SLAs (Service-Level-
Agreements) bei Bedarf und Einbeziehung in
Notfallwiederherstellungsplane.

Unterstiitzende Methode: Verwenden Sie Umgebungsgruppen und
Routing-Regeln (Funktionen im Power Platform Admin Center), um dies
zu automatisieren. Zum Beispiel wird jeder neue Entwickler (Maker)
automatisch der Umgebungsgruppe ,,Dev Agents® (Grin) hinzugeflgt.
Eine Pipeline wird eingerichtet, die es einem Maker ermdéglicht, seinen
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Bot zur Promotion einzureichen —was einen Genehmigungsworkflow
auslost, um ihnin Test oder Prod zu verschieben.

e Erweiterte Maker-Richtlinien: Innerhalb dieser Entwicklungsumgebungen
kdnnen Administratoren Leitplanken mit Datenrichtlinien (wie zuvor
besprochen) und Freigabebeschrankungen festlegen. Zum Beispiel kann der
Admin das externe Teilen von Bots aus Entwicklungsumgebungen deaktivieren
(damit ein Maker seinen Entwicklungs-Bot nicht versehentlich externen
Mitarbeitern oder Kunden zuganglich macht). Eine weitere leistungsstarke
Funktion ist die Liste der ,,eingeschrankten Aktionen“ in Konnektoren: z. B. in
der Entwicklung einem Maker-Bot erlauben, SharePoint-Daten zu lesen, aber
nicht zu ldschen oder externe E-Mails zu senden. Diese feingranularen
Kontrollen ermoglichen es Makern, funktionale Prototypen zu erstellen und
gleichzeitig potenziellen Schaden einzudammen.

e Inventar und Uberwachung aller Agenten: Das Admin Center enthélt jetzt ein
Inventar aller Co-Pilot-Agenten uber alle Umgebungen hinweg, mit Details wie
Besitzer, Umgebung, letztes Anderungsdatum, Freigabestatus usw. (Wir sahen
einen Einblick davon in Zohars Demo.) Die IT sollte jemanden benennen (z. B.
einen Power Platform-Admin oder einen Leiter des Center of Excellence), der
dieses Inventar regelmaBig Uberpruft. Sie kdnnten beispielsweise doppelte Bots
entdecken (,,Wir haben 3 verschiedene Spesenabrechnungs-Bots — lasst uns
konsolidieren®) oder veraltete Bots (,,Dieser Einstellungs-FAQ-Bot wurde seit 60
Tagen nicht mehr verwendet - sollten wir ihn auBer Betrieb nehmen?“).

e Losungen und ALM-Pipelines: Jeder in Copilot Studio erstellte Agent istim
Hintergrund als Power Platform-Losung verpackt. Das bedeutet, dass
traditionelle Application Lifecycle Management (ALM)-Tools anwendbar sind.
Maker (mit Anleitung) kdnnen ihre Losung aus der Entwicklung exportieren und
in Test/Prod importieren. Besser noch, die IT kann eine automatisierte Pipeline
(vielleicht mit Azure DevOps oder GitHub uUber die Power Platform Build Tools)
einrichten, um Lésungen nach Genehmigung zwischen Umgebungen zu
beférdern. Die Sitzung beschrieb eine einfach zu bedienende Pipeline-
Benutzeroberflache, bei der ein Maker auf ,,Bereitstellen® drickt und nach
Genehmigung der Bot in die Produktion verschoben wird. Die Schlisselmethode
fur Entscheidungstrager besteht darin, einmalin die Einrichtung dieser Pipeline
zu investieren, damit jede nachfolgende Promotion konsistent ist und keinen
Neuerfindungsprozess erfordert.

e CoE (Center of Excellence) Starter Kit: Microsoft stellt ein Bundel von
Werkzeugen und Best Practices (das Power Platform CoE Starter Kit) zur
Verflgung, das jetzt Copilot-Governance-Komponenten enthalt. Dieses Kit kann
Metriken wie die Anzahl der Bots pro Umgebung verfolgen, Top-Maker
identifizieren usw. Die EinfUhrung dieser Werkzeuge gibt Entscheidungstragern
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vorgefertigte Einblicke in die Verwaltung des Maker-Okosystems (z. B. erkennen,
ob eine Umgebung ihre Kapazitatsgrenze erreicht oder ob eine bestimmte
Abteilung mehr Unterstutzung basierend auf den Bot-Nutzungsmustern
benotigt).

Maker-Befahigung & Unterstiitzung: Weiche Werkzeuge sind genauso wichtig
wie technische. Férdern Sie eine Champions-Community fiir Power
Platform/Copilot-Maker. Sie werden sich gegenseitig helfen, indem sie
Lésungen, Komponenten oder gewonnene Erkenntnisse teilen (zum Beispiel
kdénnte ein Champion eine wiederverwendbare ,,HR Q&A Bot-Vorlage“
veroffentlichen, die andere kopieren kénnen, anstatt sie von Grund auf neu zu
erstellen). Stellen Sie auch Kanale fur Q&A bereit — vielleicht eine monatliche
»KI-Maker-Klinik“ (Live-Sitzung oder Team-Kanal, in dem IT-Experten Fragen
beantworten). Dies verringert die Wahrscheinlichkeit, dass ein Maker stecken
bleibt und einen nutzlichen Bot aufgibt.

Durch die Etablierung dieses klaren Lebenszyklus —von der Konzeption in einer

sicheren Sandbox Uber die schrittweise Erweiterung des Publikums bis hin zur

vollstandig unterstltzten Produktionsbereitstellung — kann die Organisation die

Kreativitat ihrer Mitarbeiter nutzen, ohne die Kontrolle oder Qualitat zu verlieren. Eine
gute Analogie, die in der Sitzung geteilt wurde, war die Behandlung dieser KI-Agenten
wie jede andere Produktentwicklung: Sie haben eine Entwicklungsphase, eine UAT-
Phase (User Acceptance Testing) und eine Freigabephase, mit Qualitatstoren
dazwischen.

Best Practices:

Promotionskriterien friihzeitig definieren: Entscheiden Sie, welche Kriterien
ein Bot erfullen muss, um von der Entwicklung in den Test und dann in die
Produktion zu gelangen. Zum Beispiel: ,,Um in die Produktion befordert zu
werden, muss ein Agent Folgendes haben: mindestens eine VP-Sponsor-
Freigabe, eine bestandene Sicherheitstuberprufung der
Konnektoren/Berechtigungen, ein Schulungsdokument fir Endbenutzer und den
Nachweis aus der Pilotnutzung, dass er genau ist (z. B. 90 % Erfolg bei der
Beantwortung der Fragen der Pilotgruppe).“ Dokumentieren Sie diese, damit die
Maker das Ziel kennen.

Namenskonventionen verwenden: Um Umgebungen und Agenten in jeder
Phase leicht zu identifizieren, verwenden Sie ein Namensschema. Z. B. Prafix fur
Entwicklungs-Agentennamen mit ,(DEV)“ oder Umgebungsnamen klar
beschriften wie ,,CoPilot-Dev-DeptX“. Dies wird in Admin-Listen angezeigt und
vermeidet Verwirrung.
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e Kosten und Ressourcennutzung tiberwachen: Wenn ein Agent Backend-
Dienste aufruft (wie das Abrufen von Daten aus einem SAP-System Uber eine
API), Uberwachen Sie diese API-Aufrufe. Ein schlecht gestalteter Bot kdnnte ein
System mit zu vielen Anfragen Uberlasten. Die Verwaltungstools kdnnen zeigen,
wie viele ,Aktionen“ Bots ausfuhren. Setzen Sie Schwellenwerte und warnen Sie
bei Anomalien (wenn ein Bot plétzlich in der Nutzung ansteigt, prufen Sie, ob er
viral geht oder schlecht funktioniert).

e Riicksichtslos auBer Betrieb nehmen: Nicht jeder Bot wird ein Hit sein. Es ist
besser, redundante/ungenutzte Agenten zu entfernen oder zusammenzufuhren,
um Unordnung zu reduzieren. Haben Sie eine Richtlinie (z. B. ,,wenn keine
Nutzung in 90 Tagen, geht der Agent in Quarantane; wenn keine in 180 Tagen,
wird er unveroffentlicht”). Maker sollten dartber informiert werden, dass ihre
Loésung, wenn sie keine Traktion gewinnt, auslaufen kénnte —und das ist in
Ordnung, konzentrieren Sie sich auf Projekte mit hdherem Wert.

e Erfolge erkennen und skalieren: Umgekehrt, wenn ein bestimmter Agent viel
Zeit spart oder eine hohe Akzeptanz findet, heben Sie ihn hervor. Formalisieren
Sie ihn moglicherweise — z. B. wird der erfolgreiche Sales-Bot, der von einem
Vertriebsmanager erstellt wurde, jetzt zu einer von der IT unterstltzten
Anwendung in der Produktion, um sicherzustellen, dass er die Ressourcen und
den Support hat, die er bendtigt, wenn er geschaftskritisch wird. Belohnen Sie
den Maker (kdnnte so einfach wie eine Anerkennung durch die Fihrung sein), um
andere zu motivieren.

Durch strukturiertes Lebenszyklusmanagement kdnnen Unternehmen einen
lebendigen internen Marktplatz fir KI-Losungen genieBBen, der sich von Basisideen zu
offiziell sanktionierten Werkzeugen entwickelt. Dies fordert eine Innovationskultur -
Mitarbeiter fuhlen sich befahigt, Probleme zu l6sen —und doch behalt die Organisation
die Kontrolle Uber die gesamte Kl-Landschaft, mit Sichtbarkeit und Governance bei
jedem Schritt. Entscheidungstrager werden im Wesentlichen zu Kuratoren der
Innovation, die die Ideen, die funktionieren, hochskalieren und diejenigen, die nicht
funktionieren, anmutig herunterskalieren, wahrend alles sicher und konform bleibt.
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7. Sichere Befahigung von Makern - Zonen,
Umgebungen und Self-Service-Entwicklung

(Dieser Abschnitt erganzt den vorherigen, indem er auf den Aspekt der ,,Befdhigung von
Makern“ eingeht und praktische Anleitungen gibt, wie Mitarbeiter in die Lage versetzt
werden kbnnen, Copilot-Agenten auf sichere und kontrollierte Weise zu erstellen.)

Einer der einzigartigen Vorteile der Power Platform und von Copilot Studio ist, dass sie
,Citizen Developers® — Geschaftsanwendern mit Fachexpertise —ermoglichen, ihre
eigenen Mini-Copilots (Bots) ohne aufwandige Programmierung zu erstellen. Sitzung 7
konzentrierte sich darauf, wie man diese Maker mit den Werkzeugen und dem
Zugang ausstattet, die sie benoétigen, wahrend die Governance aufrechterhalten
wird. Im Wesentlichen: Wie kultiviert man eine Innovations-Sandbox im gesamten
Unternehmen.

Bedeutung fiir Entscheidungstrager:

Aus Sicht der Fuhrungsebene kann die Forderung von Innovation und Automatisierung
auf Basisebene die Kapazitat der IT zur Bereitstellung von Losungen erheblich
erweitern. Geschaftsteams haben oft Nischenbedurfnisse, die die zentrale IT
moglicherweise nicht schnell erflllen kann; wenn diese Teams sicher ihre eigenen KI-
Assistenten erstellen konnen, wird das gesamte Unternehmen agiler. Dies muss jedoch
strukturiert angegangen werden, um Chaos zu vermeiden. Durch die sichere
Befahigung von Makern erreichen Entscheidungstrager:

e Schnellere Problemlésung: Die Personen, die mit einem Problem konfrontiert
sind (z. B. Kundendienstmitarbeiter), konnen ein KI-Werkzeug erstellen, um
ihnen zu helfen (z. B. ein Bot, der Antworten aus internen Wissensdatenbanken
vorschlagt), ohne in einer langen IT-Warteschlange zu warten.

e Hohere Akzeptanz: Menschen sind nattrlich mehr in Werkzeuge investiert, die
sie erstellen oder anpassen. Eine Verkauferin wird eher einen
Verkaufsunterstlutzungs-Copilot verwenden, den ihr Team erstellt und auf ihre
Sprache und ihren Prozess zugeschnitten hat. Dieser Bottom-up-Ansatz kann
die Akzeptanz besser vorantreiben als Top-down-Mandate.

e Verteilte Innovation mit zentraler Aufsicht: Uber das Zonenmodell arbeiten
Maker in kontrollierten Umgebungen. Die Fihrung behalt die Aufsicht (durch
Inventar- und Genehmigungsprozesse, wie besprochen) —und erhalt so ,,das
Beste aus beiden Welten* (Kreativitat und Kontrolle).

e Aufbau einer digitalen Kultur: Die Befahigung von Mitarbeitern, Lé6sungen zu
erstellen, fordert eine Kultur des Lernens und der Innovation. Es sendet eine
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Botschaft, dass die Organisation den Ideen ihrer Mitarbeiter vertraut und in sie
investiert (was die Mitarbeiterbindung und das Engagement férdern kann).

Herausforderungen:

Die Befahigung von Makern ist nicht ohne Tucken, typischerweise im Zusammenhang
mit der Sicherstellung der Qualitat, der Vermeidung von Redundanz und der
Bereitstellung ausreichender Unterstutzung:

o Kompetenzliicken: Nicht alle Mitarbeiter haben den Hintergrund, um effektive
Prompts oder logische Ablaufe zu entwerfen. Einige kdnnten suboptimale
Agenten erstellen (z. B. ein Bot, der aufgrund schlechter Prompts falsch
antwortet). Wenn viele minderwertige Bots im Umlauf sind, kdnnte dies die
Einstellung gegenuber der Technologie beeintrachtigen. Schulungen und
Vorlagen wurden als Losungen hierfur diskutiert.

e Umfang der Unterstitzung: Wenn Sie, sagen wir, 500 Maker befahigen, wie
unterstutzen Sie sie? Sie werden Fragen haben wie ,,Wie verbinde ich mich mit
System X?“ oder ,,Warum antwortet mein Bot nicht richtig?“. Traditionelle
Helpdesks sind moglicherweise noch nicht darauf vorbereitet, von Burgern
entwickelte Kl zu unterstutzen.

e Governance-Miudigkeit: Das richtige Gleichgewicht zu finden ist schwierig;
wenn sich Maker durch IT-Regeln zu sehr eingeschrankt fuhlen (z. B. durfen sie in
der Entwicklung keine benoétigte Datenquelle verwenden), konnten sie frustriert
werden oder versuchen, Prozesse zu umgehen. Umgekehrt, wenn sich die IT von
der Menge neuer Losungen Uberfordert fuhlt, kdnnten sie versucht sein, zu stark
einzuschranken und die Bemuhungen zur Befahigung zunichtezumachen. Ein
kontinuierlicher Dialog (ein Center of Excellence, das IT und Maker Uberbrlckt)
ist erforderlich.

¢ Integration und Wiederverwendung: Ohne Koordination kdnnten Maker
Anstrengungen duplizieren. Z. B. erstellen zehn HR-Mitarbeiter jeweils einen
PTO-Genehmigungs-Bot fur ihre Region - vielleicht leicht unterschiedlich. Es gibt
eine verpasste Gelegenheit, Komponenten zu teilen oder zu einer Losung zu
konvergieren, die mehrere Regionen abdeckt. Maker dazu zu bringen, ihre Arbeit
zu teilen und bestehende Assets wiederzuverwenden (anstatt neu zu bauen), ist
eine kulturelle und technische Herausforderung. (Die Veranstaltung sprach tuber
Champion-Communities und Vorlagen, um dies anzugehen.)

¢ Kostenmanagement: Wenn jede Abteilung beginnt, mehrere KI-Agenten zu
betreiben, die verschiedene APIs oder Dienste aufrufen, konnen die Kosten
steigen. Es ist entscheidend, den Verbrauch zu tberwachen, wie in Sitzung 8
behandelt, und moglicherweise die Nutzung an die Abteilungen
zurlckzuverrechnen, um effiziente Designs zu fordern.
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Werkzeuge & Methoden:

Um Maker innerhalb sicherer Grenzen zu befahigen, kann die Organisation mehrere

Strategien umsetzen und Werkzeuge nutzen:

Gestufte ,,Zonen“ mit Self-Service-Provisionierung: Wie bereits beschrieben,
richten Sie Griine Zone (Personliche Entwicklung)-Umgebungen ein, die
automatisch fur jeden Benutzer erstellt werden, der bauen mochte. Dies kann
per Richtlinie automatisiert werden — zum Beispiel, wenn jemand zum ersten Mal
Copilot Studio 6ffnet, wird eine Umgebung fr ihn mit voreingestellter
Governance provisioniert. Der Admin kann dies Uber Power Platform
Environment Templates und die Routing-Regel (,,Entwickler erstellt Umgebung
beim ersten Ausfuhren®) tun. Dies senkt die Reibung — kein langwieriger
Anforderungsprozess, um mit dem Bauen zu beginnen — und platziert den Maker
dennoch in einem gesteuerten Raum.

Vorgefertigte Vorlagen und Komponenten: Stellen Sie Makern Vorlagen fur
gangige Agententypen zur Verfugung (die Sitzung erwdhnte Microsofts interne
Bibliothek von Anwendungsfallvorlagen). Zum Beispiel konnte eine ,,FAQ Bot“-
Vorlage bereits einen grundlegenden Frage-Antwort-Fluss und Verbindungen zu
gangigen Datenquellen enthalten; der Maker fligt nur seinen spezifischen Q&A-
Inhalt ein. Vorlagen gewahrleisten eine Grundqualitat und Sicherheit (da die IT
Best Practices darin einbetten kann) und beschleunigen die Entwicklung.
Pflegen Sie ebenfalls eine Komponentenbibliothek (Uber die Losungsbibliothek
der Power Platform oder GitHub), in der Maker Teile finden und
wiederverwenden kdnnen (wie eine ,,Ergebnis per E-Mail senden®“-Komponente
oder einen vorgefertigten Konnektor zum CRM).

Maker-Schulungsprogramm: Starten Sie eine mundgerechte Schulungsreihe
fur neue KI-Maker. Dies kdnnte umfassen:

o Eineninitialen Workshop (oder ein aufgezeichnetes Video) zu ,Wie man
seinen ersten Copilot-Agenten baut”, der die Grundlagen abdeckt und die
Erstellung eines einfachen Bots in 30 Minuten demonstriert.

o Sprechstunden: Ein wochentlicher offener Anruf, bei dem Maker Fragen
stellen oder Probleme mit Unterstitzung von Experten-IT oder Champion-
Benutzern beheben kénnen.

o Interne Community-Foren: Nutzen Sie einen Teams-Kanal oder eine
Yammer (Viva Engage)-Community, die den Power Platform/Copilot-
Makern gewidmet ist. Fordern Sie dort Q&A und gegenseitige Hilfe. Wie in
Carolinas Sitzung erwahnt, kommt die beste Unterstltzung oft von
Gleichgesinnten. Dies fordert auch die Anerkennung (Leute teilen ihre
Erfolge und inspirieren andere).
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o Champions & Mentoren: |dentifizieren Sie frihe Power-Maker und
erkennen Sie sie offiziell als Champions an. Diese Personen kdnnten die
Community moderieren oder Schulungen in lokalen Abteilungen
durchfUhren. Richten Sie vielleicht einen Champion pro Abteilung ein, der
die erste Anlaufstelle fur Kollegen ist, die versuchen, etwas zu bauen.

e Klarer Einreichungs- & Genehmigungsworkflow: Stellen Sie einen einfachen
Mechanismus bereit (wahrscheinlich in Copilot Studio integriert oder Uber einen
Power Automate-Flow), damit ein Maker sagen kann: ,,Ich denke, mein Bot ist
bereit, mit dem Team geteilt zu werden® oder ,,bereit flr den
unternehmensweiten Einsatz“. Die Demo der Sitzung zeigte einen
»Bereitstellen“-Button, der eine Genehmigungsanfrage ausldst. Dahinter kann
sich ein Power Automate-Genehmigungsflow an eine bestimmte
Genehmigergruppe (vielleicht das Center of Excellence oder das IT-Governance-
Board) verbergen. Wenn der Genehmiger ablehnt, fligen Sie Feedback hinzu
(,Bitte flgen Sie eine Nutzungsanleitung hinzu und beheben Sie diese 2
Sicherheitsbefunde, dann erneut einreichen®). Wenn genehmigt, veroffentlicht
die Pipeline es in einer Zielumgebung. Diese Methode stellt sicher, dass kein
Self-Service-Bot ohne Aufsicht eine breite Verbreitung findet, rationalisiert aber
auch die Promotion (ein Ein-Klick fir den Maker).

e Nutzungsiiberwachung & Maker-Anerkennung: Behalten Sie im Auge, welche
von Makern erstellten Agenten an Zugkraft gewinnen. Nutzen Sie die Analysen,
um die Top-10-Community-erstellten Bots nach Nutzung zu finden. Tun Sie dann
zwei Dinge: (1) Erwagen Sie ihre Promotion zum offiziellen IT-Support (damit sie
robustes Hosting, vielleicht etwas Entwickler-Feinschliff und formale SLAs bei
Bedarf erhalten). (2) Veroffentlichen Sie sie als Erfolgsgeschichten (,,Der Social-
Media-Copilot des Marketingteams — gebaut von Jane Doe —wird jetzt 500 Mal
pro Woche verwendet und hat die Antwortzeit auf Twitter um 50 % verkutrzt®).
Diese Anerkennung belohnt nicht nur den Maker, sondern ermutigt auch andere,
zu sehen, was maglich ist, und nachzuziehen.

e Kostentransparenz: Wenn Sie Pay-as-you-go (PAYG)-Abrechnung fur
Umgebungen aktivieren (wie von Ameya in Sitzung 8 beschrieben), stellen Sie
sicher, dass die Abteilung jedes Makers Uber die Kosten informiert ist, die ihre
Bots verursachen (durch Rickverrechnung oder zumindest ein Dashboard). Dies
neigt dazu, Maker umsichtiger zu machen - z. B. werden sie unndtige
Komplexitat vermeiden, die API-Aufrufe in die Hohe treibt — und es verhindert
Uberraschungen fiir das Management. Wenn ein Agent extrem niitzlich, aber
kostspielig ist, konnen Entscheidungstrager wissentlich entscheiden, diese
Nutzung zu finanzieren (oder zu optimieren).

Best Practices:
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e Umgebungsdisziplin wahren: Lassen Sie nicht zu, dass eine Umgebung zu
einer Mullhalde fir zu viele Projekte wird. Ermutigen Sie Maker, in ihrer
persdnlichen Umgebung oder einer dedizierten Teamumgebung zu arbeiten.
Dies vermeidet Uberschneidungen und Verwirrung dariiber, wem welcher Bot
gehort. Das Umgebungs-Routing und die Gruppeneinrichtung automatisieren
viel davon, aber Uberwachen Sie, ob Leute anfangen, Ad-hoc-Umgebungen zu
erstellen, und bringen Sie sie gegebenenfalls unter die Fittiche des CoE.

¢ Quellcodeverwaltung fiir komplexe Bots durchsetzen: Wenn der Bot einer
bestimmten Abteilung komplex wird (mehrere Maker arbeiten zusammen, viele
Komponenten), fihren Sie sie in die Verwendung von Quellcodeverwaltung (wie
das Einchecken von Losungsdateien in ein Git-Repo) und Versionierung ein.
Obwohl dies fur reine Geschaftsanwender vielleicht fortgeschritten ist, kann ein
versierter Champion oder ein IT-Entwickler helfen. Dies stellt sicher, dass, wenn
mehrere Personen einen Agenten verbessern, sie sich nicht gegenseitig die
Arbeit Uberschreiben und es eine Rollback-Fahigkeit gibt, wenn ein Update
etwas kaputt macht. Die Power Platform unterstltzt den Export von Losungen
als Code fur diesen Zweck.

e Periodische Maker-Showcases: Uber die reine Unterstitzung hinaus, feiern Sie
Innovation. Veranstalten Sie vierteljahrlich eine ,,Copilot Agent Expo“ (virtuelles
Meeting oder internes Event), bei der Maker die von ihnen gebauten Agenten
vorfuhren, insbesondere solche, die ein echtes Problem geldst haben.
Entscheidungstrager und Kollegen kénnen teilnehmen, Fragen stellen und
Uberlegen, diese Ideen auf andere Einheiten zu Ubertragen. Dies schafft
Begeisterung und einen gesunden Wettbewerbsgeist (,,Wenn die
Personalabteilung einen groBartigen Onboarding-Bot gebaut hat, kdbnnen wir in
der Finanzabteilung einen groBartigen Spesen-Bot bauen®). Es hilft auch,
doppelte Anstrengungen aufzudecken - zwei Gruppen konnten erkennen, dass
sie sich fur eine einzige Losung zusammenschlieBen kénnen.

e Governance nach Bedarf aktualisieren: Lernen Sie davon, wie Maker die
Plattform tatsachlich nutzen. Vielleicht haben Sie ursprunglich einen
bestimmten Konnektor blockiert (weil Sie dachten, er sei riskant), stellen aber
spater fest, dass er bendtigt wird und das Risiko gemanagt werden kann —dann
entsperren Sie ihn. Oder umgekehrt, Sie haben etwas erlaubt und dann
Missbrauch gesehen — also verscharfen Sie es. Governance-Richtlinien (wie
Datenverlustregeln oder Umgebungseinschrankungen) sollten regelmaBig im
Lichte des Maker-Feedbacks und der Sicherheitsiberwachungsergebnisse
Uberprift werden. Binden Sie Maker in diese Uberpriifung ein; sie kdnnten
vorschlagen: ,,Wenn Sie Konnektor X erlauben wirden, konnten wir Y tun — aber
wie ware es, wenn wir ihn aktivieren und zustimmen, ihn nur in der Entwicklung
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zu verwenden, nicht in der Produktion?“ Dieser kollaborative Ansatz verfeinert
die Befahigung mit Verantwortung.

Im Wesentlichen bedeutet sichere Befahigung von Makern, ein Rahmenwerk zu
schaffen, das standardmaBig freiziigig und praventivim Design ist. Es schafft eine
Sandbox mit Mauern: innen bluht die Kreativitat; die Mauern verhindern, dass sie aus
den Fugen gerat. Durch klare Zonen, unterstutzende Gemeinschaften und intelligente
Aufsicht kdnnen Entscheidungstrager Hunderte von Mitarbeitern zu Mitgestaltern von
KI-Lésungen machen und so die Fahigkeit der Organisation vervielfachen, die Copilot-
Technologie in jeder Nische des Unternehmens zu nutzen. Dies beschleunigt nicht nur
die digitale Transformation, sondern schafft auch ein Gefuhl der Eigenverantwortung
und eine Innovationskultur auf allen Ebenen.

Handbuch Copilot Control System 38 by Copilot Recherche Agent



8. Erstellung sicherer unternehmensweiter Agenten -

Best Practices und Compliance-Kontrollen

Wenn Maker und IT-Profis zusammenarbeiten, um vielversprechende Copilot-Agenten

in die Produktion zu Uberflhren (die ,,Rote Zone“ unseres Governance-Modells), wird es

entscheidend sicherzustellen, dass diese unternehmensweiten Agenten sicher,

konform und zuverlassig sind. Sitzung 8 befasste sich mit den Details der Absicherung

von Copilot-Agenten, die zu einem Kernbestandteil von Geschaftsprozessen geworden

sind. Es wurde behandelt, wie man Sicherheit in den Entwicklungsprozess einbaut,

Anmeldeinformationen und APlIs sicher verwaltet und die Einhaltung von Vorschriften

bei der Nutzung von Kl aufrechterhalt. Im Wesentlichen geht es darum, einen von

Burgern entwickelten Bot zu einer anwendungsreifen Unternehmensanwendung zu

professionalisieren.

Bedeutung fiir Entscheidungstrager:

Wenn ein KI-Agent den unternehmensweiten MaBstab erreicht (z. B. wird ein

»opesenabrechnungs-Copilot” jetzt unternehmensweit zur Unterstltzung bei

Spesenabrechnungen verwendet), unterliegt er den gleichen Erwartungen wie jedes

andere wichtige System. Entscheidungstrager mussen sicherstellen, dass er:

Daten schitzt: Der Agent bertuhrt wahrscheinlich sensible Daten
(Finanzunterlagen, personliche Informationen, Strategiedokumente). Er muss
alle Sicherheitsstandards (Verschlusselung, ordnungsgemaBe Zugriffskontrolle)
einhalten und darf keine neuen Schwachstellen einfuhren.

Gesetze einhalt: Wenn der Agent personenbezogene Daten verarbeitet, tut er
dies im Einklang mit der DSGVO? Wenn er Inhalte vorschlagt, ist er zuganglich
(far Arbeitnehmer mit Behinderungen) und unvoreingenommen? Fuhrungskrafte
mussen diese Fragen zuversichtlich beantworten kdnnen.

Zuverlassig funktioniert: Ausfallzeiten oder Fehler bei einem weit verbreiteten
Agenten kdnnen die Arbeit storen. Die Planung fur hohe Verfugbarkeit,
Lastkapazitat und klare Zustandigkeiten fur den Support (wer repariert den Bot,
wenn er kaputt geht?) wird notwendig.

IT-Standards entspricht: Er sollte dokumentiert, versioniert, in der Produktion
Uberwacht und in Notfallwiederherstellungsplane einbezogen werden. Wenn
sich hinter dem Bot ein Azure-Dienst oder eine Datenbank befindet, sollte dieser
Dienst im Inventar der IT und unter Beobachtung stehen.

Die Quintessenz: Ein unternehmensweiter Copilot-Agent sollte mit der gleichen Strenge

behandelt werden wie jede offizielle Softwareanwendung, die das Unternehmen zum
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Betrieb verwendet. Entscheidungstrager konnen kritische Bots nicht im ,,Hobby“-Status
belassen; sie mussen sie industrialisieren.

Herausforderungen:

Die Erstellung sicherer, konformer KI-Agenten birgt besondere Herausforderungen, wie
zum Beispiel:

e Sichere Integration von Datenquellen: Unternehmens-Bots verbinden sich oft
mit zahlreichen Systemen (CRM, ERP, HR-Systeme). Die Verwaltung der
Anmeldeinformationen (API-Schlussel, Verbindungszeichenfolgen) flr diese
innerhalb des Bots ist sensibel. Das Hartcodieren eines Passworts ist
offensichtlich schlecht — aber selbst das Speichern von Anmeldeinformationen
im Klartext in einer Power Platform-Umgebung wird nicht empfohlen. Die
Verwendung eines Key Vault oder eines anderen Geheimnisspeichers ist die
beste Praxis, aber Maker sind damit moglicherweise nicht vertraut.

¢ Mandantenfahigkeit und Geltungsbereich: Einige Agenten mussen
moglicherweise mehrere Abteilungen bedienen, aber mit Datenpartitionierung
(die Daten jeder Abteilung bleiben privat). Sicherzustellen, dass der Agent
Inhalte korrekt nach Benutzerrolle filtert, ist eine Herausforderung. Es kdnnte
erforderlich sein, eine ,,Datensegmentierungs“-Logik zu implementieren. Wenn
schlecht konzipiert, konnte es Daten Uber Gruppen hinweg lecken (ein
Sicherheitsfehler).

e Verhalten von KI-Modellen: GroBe Sprachmodelle (LLMs) erzeugen
gelegentlich unerwartete oder unerwiinschte Ausgaben (mogliches
Compliance-Problem, wenn es beispielsweise eine unsensible Phrase generiert
oder versehentlich voreingenommene Sprache aus Trainingsdaten verwendet).
Die Gewahrleistung von ethischem Kl-Verhalten im Unternehmensmafstab ist
schwierig — es erfordert standige Uberwachung und Feinabstimmung (z. B. das
Hinzuflgen bestimmter Begriffe zu einer Sperrliste, die Verwendung der
Inhaltsfilter von OpenAl oder das Anpassen der Prompts, die der Agent
verwendet, um den Ton zu steuern).

e Change Management fiir KI-Verhalten: Traditionelle Software tut, was sie
programmiert wurde, was vorhersehbar ist. KI-Agenten kdnnen sich subtil
andern, wenn das Modell aktualisiert wird oder sie aus neuen Daten lernen (bei
kontinuierlichem Lernen). Dies kann Benutzer verwirren (,,Fruher hat es anders
geantwortet“). Die Verwaltung der Evolution des KI-Verhaltens — Anderungen
kommunizieren, bei Bedarf neu schulen —ist eine neue Art der Wartung fur die IT.

e Regulatorische Compliance: Wenn das Unternehmen in einer regulierten
Branche tatig ist (Finanzen, Gesundheitswesen, Regierung), muss jede neue
Technologie Audits bestehen. Auditoren kdnnten jetzt fragen: ,,Zeigen Sie mir die
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Trainingsdaten dieser KI“ oder ,,Wie verhindern Sie, dass sie Kundennummern
preisgibt?“. Dokumentation und Nachweise fur Auditoren (die moglicherweise
nicht Kl-versiert sind) sind eine Herausforderung. Die Sitzung erwahnte
wahrscheinlich die Nutzung der Compliance-Angebote von Azure OpenAl oder
die Fihrung von Protokollen der Kl-Interaktionen fur Audit-Trails.

Werkzeuge & Methoden:

Um diese Herausforderungen anzugehen, wurden mehrere Best Practices und

Werkzeuge hervorgehoben:

Sicheres Verbindungsmanagement: Verwenden Sie den Azure Key Vault-
Konnektor der Power Platform oder umgebungsbezogene sichere
Einstellungen, um Anmeldeinformationen zu speichern, die Bots zur Verbindung
mit externen Systemen verwenden. Auf diese Weise sehen Maker niemals
Passworter im Klartext und das Rotieren von Schlisseln ist einfacher (im Vault
aktualisieren, der Bot holt sich den neuen Schlussel). Wenden Sie zusatzlich das
Prinzip des geringsten Privilegs an: Wenn der Bot nur Lesezugriff auf eine
Datenbank bendtigt, geben Sie ihm keine Schreibberechtigungen. Dies begrenzt
den Schaden bei Missbrauch.

Datentrennung durch Zugriffskontrolle: Wenn ein Unternehmens-Bot mehrere
Gruppen bedient, implementieren Sie Datenzugriffskontrollen in seiner Logik.
Zum Beispiel kdnnte ein Bot, der HR-Richtlinienfragen flr alle Mitarbeiter
beantwortet, Daten von einer SharePoint-Website abrufen, die jeder lesen kann
—dasistin Ordnung. Aber ein ,,Sales Deal Insight“-Bot, der Verkaufsdaten
bereitstellt, sollte die Antworten auf die Daten beschranken, auf die der
abfragende Benutzer Rechte hat. Dies kann durch die Verwendung der Identitat
des Benutzers (Token) erfolgen, wenn der Bot die Datenbank abfragt, nicht
eines generischen Dienstkontos. Die Plattform unterstitzt die Verwendung des
Kontexts des aktuellen Benutzers in Konnektoren (in einigen Systemen als
»Benutzerdelegation“ bezeichnet). Sicherzustellen, dass der Bot dies
verwendet, verhindert Datenlecks Uber verschiedene Datenbereiche hinweg.
Das Testen dieses Szenarios ist eine empfohlene Methode: Lassen Sie einen
Benutzer aus Abteilung A den Bot nach den Daten von Abteilung B fragen —
bestatigen Sie, dass er ablehnt oder keine Daten findet.

Rigorose Tests & Validierung: Bevor ein Bot fur die Produktion ,,gesegnet” wird,
fuhren Sie Penetrationstests dhnlich wie bei einer Web-App durch. Versuchen
Sie Prompt-Injektionen, versuchen Sie, unbefugte Informationen abzurufen,
flttern Sie ihn mit kniffligen Eingaben. Bewerten Sie seine Worst-Case-
Ausgaben. Dies kann von internen Sicherheitsteams oder sogar externen
Spezialisten durchgefuhrt werden. Die Sitzung erwahnte wahrscheinlich eine Kl-
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Sicherheitscheckliste (z. B. Test mit absichtlich fehlerhaften Abfragen, um zu
sehen, ob sensible Inhalte durchrutschen). Erst wenn er diese Tests besteht,
sollte er zur breiten Nutzung Gbergehen.

e Kontinuierliche Uberwachung in der Produktion: Auch nach der Bereitstellung
richten Sie Warnungen oder Protokolle fiir Anomalien ein. Verwenden Sie
beispielsweise Azure Application Insights, wenn der Bot auf Azure gehostet
wird, um Fehler oder ungewohnliche Aktivitatsvolumina zu verfolgen. Purview
Communication Compliance kann laufende Interaktionen auf
RichtlinienverstdBe Uberwachen (wie fur Insider-Risiken besprochen). Machen
Sie jemanden daflr verantwortlich, diese Protokolle regelmaBig zu Uberprufen —
ahnlich wie ein Sicherheitsadministrator Firewall-Protokolle Uberpruft. Wenn
etwas seltsam aussieht (sagen wir, ein Nutzungsanstieg um 2 Uhr morgens oder
wiederholte Inhaltswarnungsausloser), untersuchen Sie es umgehend.

e Modell- und Prompt-Updates: Pflegen Sie die Prompts/Anweisungen, die der
Bot verwendet, als Code oder Konfiguration, die durch eine Anderungskontrolle
geht. Wenn Sie feststellen, dass der Bot eine unangemessene Antwort gibt,
mussen Sie moglicherweise den System-Prompt (die Basisanweisungen, denen
er immer folgt) anpassen. Haben Sie einen Prozess dafiir: Anderung
vorschlagen, mit Beispielfragen testen, um zu sehen, ob es das Problem behebt
und andere nicht schadigt, dann das Prompt-Update bereitstellen. Bleiben Sie
auBerdem bei lhrem Modellanbieter (OpenAl usw.) GUber Modellverbesserungen
oder -anderungen auf dem Laufenden. Manchmal kann der Wechsel zu einer
neueren Modellversion die Qualitat verbessern oder das Risiko schlechter
Ausgaben verringern — aber testen Sie grundlich, da es sich auch anders
verhalten kdnnte.

e Compliance-Dokumentation: Fuhren Sie einen Bericht liber das Design des
Bots fur Auditzwecke: auf welche Datenquellen er zugreift, wie er gesichert ist,
welche Filterung angewendet wird (z. B. verwendet er Azure OpenAl mit
integrierter Inhaltsfilterung auf Schweregrad X, er protokolliert alle Prompts und
Antworten fur 30 Tage usw.). Wenn Sie branchenspezifische Anforderungen
haben (HIPAA flir Gesundheitsdaten zum Beispiel), geben Sie explizit an, wie der
Bot diese erfullt (vielleicht enthalt er keine Patientenidentifikatoren in Antworten
usw.). Diese Dokumentation, obwohl muhsam, wird bei einer Compliance-
Uberpriifung oder einem Zertifizierungsprozess viel Zeit sparen.

e Nutzen Sie die Unternehmenseinstellungen von Microsoft: CoPilot/OpenAl-
Dienste bieten bestimmte Unternehmenseinstellungen —zum Beispiel die
Moglichkeit, zu begrenzen, welche Modelle verwendet werden konnen (vielleicht
die Verwendung von nicht genehmigten Modellendpunkten verbieten), oder den
KI-Dienst in einer bestimmten Geografie fur die Datenresidenz zu hosten. Stellen
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Sie sicher, dass diese Einstellungen mit lhren Unternehmensrichtlinien
Ubereinstimmen.

Best Practices:

Behandeln Sie den Bot als Produkt: Weisen Sie jedem wichtigen
Unternehmens-Bot einen ,Product Owner“ oder ein Owner-Team zu. Diese
Person stellt sicher, dass das Wissen des Bots auf dem neuesten Stand ist
(indem sie ihm neue FAQs oder Daten zufuhrt, wenn sich die Dinge dndern),
Uberwacht Fehlerbehebungen und tUberwacht das Benutzerfeedback. Es ist
vergleichbar mit einem Owner fur eine interne Anwendung. Der Bot lauft nicht
von selbst — Menschen und Prozesse halten ihn relevant und korrekt.
RegelmaiBige Rezertifizierung: Legen Sie einen Zeitplan fest (vielleicht jahrlich
oder bei gréBeren Anderungen), um den Bot erneut gegen Sicherheits- und
Compliance-Standards zu bewerten. So wie Sie vielleicht jahrlich die
Benutzerzugriffsberechtigungen Uberprifen, Uberprifen Sie jahrlich den Bot:
Folgt erimmer noch allen Richtlinien? Gab es in diesem Jahr eine neue
Compliance-Regel, an die sich der Bot halten muss? Wenn beispielsweise ein
neues Datenschutzgesetz die automatisierte Entscheidungsfindung
einschrankt, stellen Sie sicher, dass die Verwendung personenbezogener Daten
durch den Bot immer noch mit dem neuen Gesetz konform ist.

Sichern Sie das Gehirn des Bots: Wenn der Bot auf bestimmten
Wissensdatenbanken (SharePoint-Dokumente, Q&A-Paare in einer Datenbank)
beruht, behandeln Sie diesen Inhalt als kritische Daten. Sichern Sie ihn genauso
wie Sie Datenbanken sichern. Wenn eine SharePoint-Website, die den Bot
flttert, beschadigt oder geléscht wird, sollten Sie sie wiederherstellen kdnnen,
um das ,,Gehirn® des Bots nicht zu verlieren. Erwagen Sie auch einen Fallback-
Modus fur den Bot —z. B. wenn der KI-Dienst nicht erreichbar ist, leiten Sie die
Benutzer vielleicht zu einer manuell kuratierten FAQ-Seite. Diese Notfallplanung
ist Teil der Unternehmensreife.

User Acceptance Testing (UAT) mit Stakeholdern: Bevor Sie den Bot breit
freigeben, beziehen Sie eine Gruppe von Endbenutzern oder Fachexperten ein,
um den Bot in realen Szenarien auszuprobieren. Ihr Feedback wird Probleme
aufdecken, die automatisierte Tests moglicherweise nicht finden - z. B. ,,Der Ton
des Bots in den Antworten fuhlt sich fur den Kundenservice zu kurz an; konnen
wir ihn freundlicher gestalten?“ oder ,,Er hat ein entscheidendes Detail
Ubersehen, das wir normalerweise immer einschlieBen.” Integrieren Sie dieses
Feedback, um Prompts oder Datenquellen zu verfeinern. Dies stellt sicher, dass
der Bot den Geschaftsanforderungen wirklich entspricht und von den Benutzern
akzeptiert wird.
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e Schrittweiser Rollout und Feedbackschleifen: Auch nach bestandenen Tests
sollten Sie den Unternehmens-Bot in Phasen ausrollen (zuerst an eine Abteilung,
dann an alle). Uberwachen Sie genau und richten Sie einfache Feedback-Kanéle
ein (wie ein ,War diese Antwort hilfreich?“-Daumen-hoch/runter, das Antworten
protokolliert). Nutzen Sie dies zur kontinuierlichen Verbesserung.
Entscheidungstrager sollten dem Team ermdglichen, den Bot regelmaBig zu
iterieren, anstatt anzunehmen, dass er ,,einmal und fertig® ist. Diese agile
Denkweise halt den Bot effektiv, wahrend sich Geschaftsinhalte und -
bedurfnisse weiterentwickeln.

Durch die rigorose Anwendung dieser Best Practices und Kontrollen kann ein
unternehmensweiter Copilot-Agent zu einem vertrauenswiirdigen digitalen
Assistenten in der Organisation werden, der so zuverlassig ist wie jede offizielle
Softwareanwendung. Entscheidungstrager konnen diese Agenten dann wirklich
fordern, da sie wissen, dass sie mit der gleichen Sorgfalt wie jedes andere
Unternehmenssystem gebaut und gewartet wurden —von der Sicherheitsarchitektur bis
zur Benutzerschulung. Dies erschlieBt das volle Potenzial der KI-Unterstutzung: breite
Nutzung gepaart mit starken SchutzmaBnahmen, was letztendlich zu erheblichen
Effizienzsteigerungen und Innovationen im groBen MaBstab fuhrt.
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9. Forderung der Akzeptanz und Best Practices -
Benutzerbefahigung, Schulung und Kultur

Die beste Governance und die am besten gebauten Losungen bedeuten wenig, wenn
die Endbenutzer Copilot nicht tatsachlich in ihrer taglichen Arbeit nutzen. Sitzung 9 war
der praktischen Anleitung zur Akzeptanz von Kl und Zusammenarbeit gewidmet, im
Wesentlichen der Change-Management-Seite des Copilot-Rollouts. Sie betonte
Strategien, um Mitarbeitern zu helfen, Copilot anzunehmen, zu lernen, wie man ihn
effektiv nutzt, und ihn in ihre Routinen zu integrieren. Flr Entscheidungstrager ist dies
eine Top-Prioritat: Der ROl von Copilot wird nur realisiert, wenn die Leute ihn nutzen;
daher ist die Benutzerakzeptanz kein weicher Nebengedanke - es ist ein kritischer
Erfolgsfaktor, der mit der gleichen Strenge wie die technische Bereitstellung gemanagt
werden muss.

Bedeutung fiir Entscheidungstrager:

Als Fuhrungskrafte ist es entscheidend, eine Kultur zu fordern, in der KI-Werkzeuge
akzeptiert und aktiv genutzt werden. Ohne gezielte Akzeptanzbemuhungen:

e Produktivitdtsgewinne stagnieren: Wenn, sagen wir, nur 30 % der Mitarbeiter
Copilot ausprobieren und viele zu alten Arbeitsweisen zurlickkehren, verpasst
die Organisation potenzielle Verbesserungen bei Leistung und Effizienz.

e Ungleiche Nutzung = Ungleiche Vorteile: Einige Teams konnten vorpreschen
(indem sie Copilot zur Automatisierung von Aufgaben nutzen), wahrend andere
zurlckbleiben (alles manuell erledigen). Dies kann zu
Leistungsungleichgewichten und sogar zu moralischen Problemen fuhren
(,Warum hat dieses Team leichtere Arbeitslasten? Oh, sie haben die Kl
verstanden und wir nicht.”).

e Widerstand und Missverstandnisse: Neue Technologien erzeugen oft
Unsicherheit oder Angst (z. B. ,,Wird das meinen Job Ubernehmen?“ oder ,Ich
bin nicht technikaffin genug dafur.“). Wenn die Fuhrung diese Bedenken nicht
direkt anspricht, konnten einige Mitarbeiter bewusst oder unbewusst der
Nutzung von Copilot widerstehen und seinen Wert untergraben.

e Nichtrealisierter Return on Investment: Nach der Bezahlung von Lizenzen und
Entwicklung bedeutet eine geringe Akzeptanz eine schlechte Rendite. Ein
konzertiertes Akzeptanzprogramm stellt sicher, dass die Investition in
tatsachliche Arbeitsablaufanderungen und Ergebnisse umgesetzt wird.

Herausforderungen:
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Die Forderung der Akzeptanz beinhaltet menschliche Faktoren, die unvorhersehbar
sein kdnnen. Einige haufige Herausforderungen, die erwahnt wurden, waren:

e Veranderungsaversion: Mitarbeiter, die mit bestehenden Prozessen vertraut
sind, kédnnten Copilot als unnoétige oder einschiichternde Verdnderung ansehen.
Es kann einen Lernkurveneffekt geben, bei dem anfangliche Pannen (wie
Copilot, der eine unvollkommene Antwort gibt) dazu fuhren, dass sie voreilig
sagen: ,,Das ist nichts fr mich.

e Vertrauens- und Genauigkeitsbedenken: Wenn Benutzer an der Genauigkeit
der Copilot-Ausgaben zweifeln, werden sie es nicht verwenden. Jedes Mal, wenn
Copilot einen Fehler macht (und das wird er gelegentlich), kann das Vertrauen
beschadigt werden. Ohne dies anzusprechen (Benutzer schulen, Ausgaben zu
Uberprifen, die Genauigkeit durch bessere Prompts oder Daten zu verbessern),
kann die Akzeptanz stagnieren.

e Mangel an Bewusstsein oder Vorstellungskraft: Einige Benutzer verstehen
moglicherweise nicht, was Copilot Uber grundlegende Beispiele hinaus tun
kann. Sie realisieren einfach nicht, dass bestimmte mihsame Aufgaben durch
Copilot erleichtert werden kdnnten. Dies beschrankt die Nutzung auf einen
engen Satz von Szenarien und lasst potenzielle Vorteile auf dem Tisch liegen.

¢ Informationssilos/Kommunikation: In einer groBen Organisation hort nicht
jeder die gleiche Botschaft. Es ist moglich, dass einige Teams kaum wussten,
dass Copilot verfligbar war oder dass es auf mehr Apps erweitert wurde. Eine
konsistente, wiederholte Kommunikation ist herausfordernd, aber unerlasslich —
eine einzige All-Hands-Ankundigung reicht nicht aus.

e Unterstitzung im groBen MaBstab: Wenn Hunderte von Benutzern anfangen,
Copilot auszuprobieren, werden sie Fragen haben oder Hilfe bendtigen. Der
ubliche Helpdesk hat moglicherweise nicht alle Antworten, wenn er nichtin
Copilot-Nutzungsfragen geschultist (,,Die Zusammenfassung war nicht korrekt —
was mache ich?“ ist kein typisches IT-Ticket). Die Einrichtung eines Support-
Modells fur die Akzeptanz (das Power-User als Ersthelfer einbezieht usw.) ist
eine Herausforderung, die die Sitzung mit Champion-Programmen ansprach.

Werkzeuge & Methoden:

Um diese Herausforderungen zu Uberwinden, teilte die Sitzung eine Vielzahl von
Akzeptanztaktiken und -ressourcen —im Grunde ein Toolkit fur das Change
Management im Kl-Kontext:

¢ Kommunikationskampagne: Starten Sie eine nachhaltige interne
Marketingkampagne fur Copilot. Nicht nur eine E-Mail, sondern eine Reihe von
Kommunikationen:
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o Unterstiitzung durch die Fithrung: Eine Nachricht oder ein kurzes Video
von einem leitenden Angestellten (z. B. CIO oder COO), das hervorhebt,
warum das Unternehmen Copilot implementiert (,um Sie von der
Plackerei zu befreien, damit Sie sich auf hochwertige Arbeit konzentrieren
kdnnen“) und Vertrauen in die Fahigkeit der Mitarbeiter ausdrlckt, es zu
nutzen. Dies setzt einen positiven Ton von oben.

o Erfolgsgeschichten: Sobald erste Benutzer Erfolge melden, teilen Sie
sie. Z. B. ,,Team A hat die Vorbereitungszeit fUr Berichte um 30 % mit
Copilot verklrzt — hier ist, wie es ihnen geholfen hat, eine knappe Frist
einzuhalten.“ Menschen lieben Geschichten; es hilft Skeptikern,
praktische Moglichkeiten zu sehen.

o FAQs und Mythenaufklarung: Sprechen Sie proaktiv hdufige Bedenken
an. Zum Beispiel konnte ein Q&A klarstellen: ,,Nein, Copilot ersetzt keine
Arbeitsplatze — es ist ein Werkzeug, um |lhre Expertise zu erweitern® oder
,»Copilot hat nur Zugriff auf die Daten, fur die Sie bereits eine
Berechtigung haben.“ Das Zerstreuen von Angsten schafft Vertrauen.

o Multichannel-Outreach: Nutzen Sie E-Mail, das Intranet, Yammer/Viva
Engage-Posts, digitale Beschilderung, sogar physische Poster, falls
relevant (,,Haben Sie Copilot in Outlook ausprobiert? Es kann Antworten
sofort entwerfen!®). Wiederholung Giber Kanale hinweg stellt die
Reichweite sicher.

e Schulungsprogramme: Bieten Sie gestaffelte Schulungen an, um
unterschiedlichen Lernpraferenzen gerecht zu werden:

o Kurze How-To-Videos: Demonstrieren Sie eine Funktion in 2-3 Minuten
(z. B. ,,Copilot verwenden, um ein Dokument zusammenzufassen®). Eine
Bibliothek dieser mundgerechten Videos kann im Intranet oder im
Lernmanagementsystem zur Verfligung gestellt werden. Mitarbeiter
kénnen bei Bedarf on-demand zusehen.

o Interaktive Workshops: Veranstalten Sie Live-Schulungen (virtuell oder
persdnlich), bei denen ein Trainer mehrere Szenarien mit Copilot
durchgeht und die Teilnehmer mitmachen oder Fragen stellen konnen.
Dies abteilungsweise zu tun, kann es dem Trainer ermdglichen, relevante
Beispiele zu verwenden (wie marketingbezogene Aufgaben fur das
Marketingteam usw.).

o Praktische Ubungen: Richten Sie nach Méglichkeit eine Sandbox-
Umgebung mit Dummy-Daten ein, in der Mitarbeiter Copilot frei Gben
kdnnen, ohne sich Sorgen machen zu mussen, echte Arbeit
durcheinanderzubringen. Gefuhrte Labortibungen (mit schriftlichen
Schritten zum Ausprobieren von Funktionen) kdnnen Vertrauen
aufbauen.
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o Spickzettel und Tipps: Stellen Sie Kurzanleitungen (One-Pager) mit
Beispielen fur nutzliche Prompts oder Befehle und Best Practices zur
Verfugung. Z. B. ,Wenn Sie Copilot bitten, eine E-Mail zu entwerfen: 1)
geben Sie den Ton an (freundlich/formal), 2) erwdhnen Sie wichtige
Punkte, 3) lesen Sie den endgultigen Text immer Korrektur, bevor Sie ihn
senden.” Dies erinnert die Benutzer daran, wie sie effektiv mit dem
Werkzeug interagieren konnen.

e Champion-Programm und Community of Practice: Nutzen Sie die naturlichen
Enthusiasten — diejenigen, die frih den Wert erkennen und zu Power-Usern
werden. Bilden Sie eine Copilot-Champions-Gruppe. Geben Sie ihnen
zusatzliche Schulungen, damit sie anderen helfen konnen. Vielleicht nominiert
jede Abteilung einen Champion.

o Lassen Sie Champions ,,Sprechstunden® oder Mini-Kliniken fr ihre
Kollegen veranstalten (,,Kommen Sie am Freitag an meinen Schreibtisch
oder nehmen Sie an meinem Teams-Anruf teil, und ich helfe lhnen,
Copilot einzurichten oder ein Problem damit anzugehen®).

o Ermutigen Sie Champions, fortgeschrittene Tipps in internen Foren zu
teilen und ihre Beitrage zu feiern. Wenn beispielsweise ein Champion
eine groBartige Prompt-Technik herausfindet, um bessere Ergebnisse zu
erzielen, wird dieser Tipp Uber das Intranet an alle Benutzer
weitergegeben.

o Erkennen Sie Champions in internen Newslettern oder bei
Veranstaltungen an, um sie und andere zu motivieren. Eine Kultur, in der
Kollegen als Anlaufstellen angesehen werden, beschleunigt die
Akzeptanz organischer als die alleinige Abhangigkeit vom IT-Support.

e Benutzer-Feedbackschleifen: Bieten Sie einfache Moéglichkeiten fur Benutzer,
Feedback zur Copilot-Nutzung zu geben, und stellen Sie sicher, dass das
Feedback gehdrt und darauf reagiert wird:

o Feedback-Button im Werkzeug: Aktivieren Sie nach Méglichkeit den
integrierten Feedback-Mechanismus von Copilot (der Feedback an
Microsoft sendet und auch an lhr Admin-Dashboard weitergeleitet
werden kann). Ermutigen Sie die Benutzer, ihn zu verwenden, wann
immer die Ausgabe von Copilot nicht hilfreich oder besonders gut ist.
Dies hilft, das Produkt im Laufe der Zeit zu verbessern (die Kl lernt aus
dem Feedback) und warnt Admins vor Problemstellen.

o Umfragen: Senden Sie regelmaBig (sagen wir nach 1 Monat Nutzung,
dann nach 3 Monaten) eine kurze Umfrage, in der Sie fragen, wie Copilot
geholfen hat, welche Aufgaben am nutzlichsten/wenigsten nutzlich sind
und welche Vorschlage es gibt. Dies sammelt nicht nur die Stimmung,
sondern kann auch neue Anwendungsfalle aufdecken, die beworben
werden kdonnen, oder Schulungsbedarf identifizieren (,,70 % der Befragten
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wussten nicht, dass Copilot X tun kann — lassen Sie uns diese Funktion
bekannt machen®).

o Fokusgruppen: Treffen Sie sich mit kleinen Benutzergruppen aus
verschiedenen Abteilungen, um ihre Erfahrungen zu diskutieren. Dieser
qualitative Ansatz kann nuancierte Probleme oder brillante Ideen
aufdecken. Z. B. kdnnte eine Fokusgruppe ergeben, dass Ingenieure
Copilot groBartig finden, um technische Spezifikationen
zusammenzufassen, aber sich winschen, dass es sich in ihr Code-
Repository integrieren lieBe — eine Erkenntnis, die ein zuklnftiges
Integrationsprojekt leiten kdnnte.

e Teilenvon Best Practices: Erstellen Sie eine interne Wissensdatenbank mit
Copilot Best Practices. Flllen Sie sie mit Inhalten, die von Champions, Early
Adopters und Microsofts Anleitungen stammen:

o Do's and Don'ts-Liste (z. B. ,Zerlegen Sie komplexe Anfragen in
kleinere“, ,Flgen Sie keine sensiblen Informationen in einen Prompt
ein®).

o Effektive Prompt-Beispiele fur gangige Aufgaben (,Um einen guten
ersten Entwurf zu erhalten, versuchen Sie, lhre Anfrage so zu
formulieren...”).

o Fehlerbehebung bei hdufigen Problemen (,,Wenn Copilot veraltete
Informationen zu referenzieren scheint, versuchen Sie, auf
,Webergebnisse einbeziehen’ zu klicken oder zu prufen, ob die
verwendete Datei aktuellist.“).

Diese Wissensdatenbank kann ein lebendiges Dokument sein, das aktualisiert wird,
wenn neue Best Practices auftauchen. Bewerben Sie es Uber die oben genannten
Community-Kanale.

e Verknipfung der Akzeptanz mit Leistungszielen: In einigen Organisationen
kdénnte das Management sanfte Erwartungen setzen, dass Mitarbeiter zumindest
versuchen, neue Werkzeuge zu integrieren. Zum Beispiel kdnnte ein Manager
das Ziel haben, ,,die Teameffizienz durch die Nutzung digitaler Assistenten
(Copilot) in vierteljahrlichen Projekt-Workflows zu verbessern.” Dies soll die
Leute nicht hart unter Druck setzen, sondern signalisieren, dass die Fuhrung die
Akzeptanz schatzt. Es ermutigt mittlere Manager, die Copilot-Nutzung in ihren
Teambesprechungen zu diskutieren (,,Wie kédnnen wir Copilot im nachsten Sprint
verwenden?“). Die Einbettung in Leistungsdialoge kann die Nutzung
beschleunigen (solange es positiv und nicht strafend formuliert ist).

Best Practices:
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e Normalisieren Sie die Nutzung von Copilot: Ermutigen Sie Fuhrungskrafte und
Manager, bei der Nutzung von Copilot ,,mit gutem Beispiel voranzugehen®“. Wenn
ein Teamleiter in einem Meeting zeigt: ,,lch habe Copilot verwendet, um unseren
Projektplan zu entwerfen — lassen Sie uns ihn Uberprifen®, entstigmatisiert das
die Kl-Unterstltzung. Im Gegenteil, wenn Mitarbeiter das Geflhl haben, dass ihr
Chef erwartet, dass alles von Hand gemacht wird, kdnnten sie die KI-Nutzung
verbergen oder vermeiden. Die Unterstltzung auf allen Ebenen, dass die
Nutzung von Copilot kluge Arbeit und nicht faule Arbeit ist, ist entscheidend fur
die kulturelle Akzeptanz.

e Respektieren Sie unterschiedliche Geschwindigkeiten: Einige Mitarbeiter
werden sofort einsteigen; andere werden zogern. Es ist wichtig, Spatadopter
nicht zu beschamen oder ihnen das Geflhl zu geben, unzulanglich zu sein.
Bieten Sie stattdessen weiterhin Hilfe an und heben Sie hervor, wie ihre Kollegen
profitiert haben. Manchmal bewirkt eine personliche Unterstlitzung Wunder
(,Hey, ich habe bemerkt, dass du Copilot noch nicht ausprobiert hast. Kann ich
dir zeigen, wie ich es fur E-Mails verwende? Es hat mir eine Menge Zeit
gespart.”“). Wenn Champions oder Teamleiter diese sanften Outreach-
Bemuhungen durchfuhren, kdnnen sie zogerliche Benutzer Giberzeugen.

e Sammeln Sie Erfolgsmetriken zu Akzeptanzinitiativen: Genauso wie wir die
technische Nutzung von Copilot messen, messen Sie auch die
Akzeptanzprogramme. Verfolgen Sie die Teilnahme an Schulungen, die
Beteiligung in Communities und die Korrelation dieser mit
Nutzungssteigerungen. Wenn beispielsweise nach einer Schulungssitzung die
aktiven Benutzerim Team von 50 % auf 65 % gestiegen sind, funktioniert diese
Methode — machen Sie mehr davon. Wenn eine bestimmte Abteilung trotz
Outreach immer noch eine geringe Nutzung aufweist, ist vielleicht ein anderer
Ansatz erforderlich (vielleicht ist ihre Arbeit nicht fUr die derzeit verfligbaren
Copilot-Funktionen geeignet, was auch wertvolles Feedback fur die zukiinftige
Entwicklung von Kl-Fahigkeiten ist).

¢ Kontinuierliche Kommunikation: Die Akzeptanz ist kein einmaliger VorstoB.
Planen Sie laufende Kommunikationen: Heben Sie neue Funktionen hervor,
wenn sich Copilot weiterentwickelt, teilen Sie vierteljahrliche Nutzungs-
Erfolgsstatistiken (,,zusammen haben wir in diesem Quartal 5.000 Stunden
gespart — Kudos!®), aktualisieren Sie Schulungsmaterialien bei Bedarf. Neue
Mitarbeiter sollten im Rahmen des Onboardings eine Copilot-Schulung erhalten.
Halten Sie einen Rhythmus aufrecht, damit Copilot sichtbar und ermutigt bleibt,
anstatt nach der anfanglichen Aufregung zu verblassen.

e Gehen Sie konstruktiv mit negativem Feedback um: Wenn einige Mitarbeiter
kritisch sind (,,Copilot gibt mir generische Ausgaben® oder ,Es macht manchmal
Fehler, ich vertraue ihm nicht“), weisen Sie dies nicht zuriick — nutzen Sie es.
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Untersuchen Sie, ob das Problem behebbar ist (vielleicht werden bessere
Trainingsdaten oder eine Prompt-Anpassung bendtigt) und lassen Sie sie
wissen, dass ihr Feedback zu einer Verbesserung gefuhrt hat. Verwalten Sie
auch die Erwartungen: Klaren Sie, dass Copilot ein Assistent ist, kein Orakel,
und eine gewisse Iteration normalist. Verstarken Sie die Gewohnbheit, Kl-
Ausgaben zu Uberprufen. Im Laufe der Zeit, wenn sich die Kl verbessert und die
Benutzer lernen, wie man sie verwendet, sollten diese negativen Falle
abnehmen. Zeigen Sie den Skeptikern den Trend, wenn madglich (,,Ja, in Woche 1
war die Fehlerrate X, aber in Woche 4 sank sie auf Y, nachdem wir
Verbesserungen vorgenommen hatten — es wird besser, geben Sie ihm eine
weitere Chance.”).

Letztendlich geht es bei erfolgreicher Akzeptanz um Menschen, nicht um
Technologie. Durch die Schaffung einer unterstitzenden Umgebung, die Bereitstellung
von Lernressourcen und das aktive Management des Wandels kdnnen
Entscheidungstrager sicherstellen, dass Copilot zu einem naturlichen Teil des
Arbeitsablaufs der Mitarbeiter wird. Wenn sich die Mitarbeiter mit dem Werkzeug sicher
fuhlen und sehen, dass es ihnen hilft zu gldnzen (nicht sie zu ersetzen), werden sie es
selbst fordern. Die Organisation erntet dann die vollen Fruchte ihrer Investition: eine
Belegschaft, die nicht nur mit einem leistungsstarken KI-Werkzeug ausgestattet ist,
sondern es tatsachlich nutzt, um jeden Tag mehr zu erreichen.
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10. Kontinuierliche Verbesserung und nachste Schritte
— Schritt halten mit der Kl-Evolution

Die letzte Sitzung rundete die Deep-Dive-Veranstaltung mit einer zukunftsorientierten

Perspektive ab. Die Bereitstellung von Copilot und sogar das Erreichen einer guten

Akzeptanzist nicht das Ende der Reise — es ist der Beginn eines neuen Modus der

kontinuierlichen Verbesserung. KI-Fahigkeiten werden sich weiterentwickeln, die

BedUrfnisse der Benutzer werden wachsen, und das Unternehmen muss seine Copilot-

Bereitstellung kontinuierlich verfeinern. Entscheidungstrager erhielten Anleitungen, wie

sie den Schwung aufrechterhalten, zuklnftige Fortschritte integrieren und eine

langfristige ,,Learn-it-all“-Kultur (wie Microsoft sie oft fordert) rund um Kl pflegen

konnen.

Bedeutung fiir Entscheidungstrager:

Dieser Abschnitt handelt im Wesentlichen von Governance und Strategie als

fortlaufendem Prozess. Er ist wichtig, weil:

KI-Technologie dndert sich schnell: Neue Funktionen (wie Copilot in neuen
Apps oder verbesserte Modellversionen) werden weiterhin kommen. Die
Organisation sollte einen Plan haben, um diese sicher zu pilotieren und
einzufuhren, anstatt Gberrumpelt zu werden oder auf einer alteren Version zu
stagnieren.

Benutzerbediirfnisse entwickeln sich: Wenn Mitarbeiter mit Copilot
geschickter werden, werden sie neue Anwendungsfalle und auch neue
Einschrankungen finden. Ein kontinuierlicher Feedback-Kanal stellt sicher, dass
die Organisation reagieren kann —vielleicht durch die Aktivierung zusatzlicher
Funktionen, das Hinzufligen von Datenquellen oder die Bereitstellung
zusatzlicher Schulungen flr fortgeschrittene Szenarien.

Skalierung und Verbreitung: Nach der ersten Einflhrung in bestimmten
Abteilungen oder Regionen konnten Entscheidungstrager planen, auf andere zu
skalieren. Ein schrittweiser Ansatz mit Iteration bedeutet, dass jede Welle von
der letzten lernen kann. Auch wenn das Unternehmen wéachst (neue
Akquisitionen, neue Mitarbeiter), muss das Copilot-Programm diese Personen
an Bord holen und neue Inhaltsbereiche abdecken.

Im Einklang mit der Compliance bleiben: Gesetze und Vorschriften kdnnen
sich dndern. Was heute als akzeptable KI-Nutzung galt, muss morgen
moglicherweise aufgrund regulatorischer Verschiebungen oder neuer ethischer
Richtlinien angepasst werden. Eine statische Richtlinie riskiert, veraltet zu sein;
ein lebendiger Governance-Prozess bleibt aktuell.
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ROI kontinuierlich maximieren: Kontinuierliche Verbesserung stellt sicher,
dass Sie den maximalen Wert herausholen. Zum Beispiel kdonnten Analysen
zeigen, dass eine Abteilung bei den Produktivitatsgewinnen zurlckbleibt;
gezielte Verbesserungsbemuhungen dort (vielleicht die Anpassung von Copilot
an ihren einzigartigen Arbeitsablauf) kdnnten zusatzlichen ROl freisetzen. Ohne
kontinuierliche Bewertung werden diese Mdglichkeiten verpasst.

Herausforderungen:

Kontinuierliche Verbesserung im Kontext von Unternehmens-KI hat ihre eigenen

Herausforderungen:

Uberwachungsmiidigkeit: Nach der anfanglichen Projektphase kénnten sich
die Teams zerstreuen. Einen engagierten Fokus auf Copilot (Uber ein Center of
Excellence oder ahnliches) aufrechtzuerhalten, erfordert nachhaltige
Unterstutzung durch die FUhrung. Es besteht das Risiko, dass, sobald ,es
bereitgestelltist“, jeder zum nachsten Projekt Gbergeht und niemand mehr aktiv
den Garten pflegt.

Einbeziehung von Benutzerfeedback im groBen MaBstab: Feedback
einzuholen ist eine Sache; tatsachlich potenziell Tausende von Eingaben zu
verarbeiten, sie zu priorisieren und in Aktionspunkte umzuwandeln, ist
schwierig. Es erfordert einen Workflow und moglicherweise Werkzeuge (z. B.
Feedback per Kl kategorisieren, ha!). Viele Organisationen haben
Schwierigkeiten, die Feedbackschleife zu schlieBen, sodass die Benutzer das
Gefuhl haben, ihre Vorschlage landen in einem schwarzen Loch.
Ressourcenzuweisung: Kontinuierliche Verbesserung impliziert laufende
Anstrengungen —was die Zeit von Menschen und vielleicht auch Budget
bedeutet (fur Auffrischungsschulungen, fur die Beauftragung von Beratern flr
fortgeschrittene Modellabstimmung usw.). Entscheidungstrager missen diese
Ressourcen Uber das anfangliche Implementierungsbudget hinaus rechtfertigen
und zuweisen.

Mit den Updates von Microsoft Schritt halten: Microsoft wird Copilot
kontinuierlich aktualisieren (neue Funktionen, bessere Modelle, Integration mit
neuen Systemen). Einige Updates erfordern eine Aktion des Tenant-Admins, um
sie zu aktivieren oder zu konfigurieren. Wenn der Admin nicht auf
Anklndigungen achtet oder neue Funktionen nicht testet, konnte die
Organisation zurlckbleiben oder die Aktivierung von etwas Nutzlichem
verpassen. Umgekehrt kdnnte ein Update Auswirkungen haben, die
Kommunikation oder eine Richtlinienanpassung erfordern (z. B. wenn Copilot
eine neue Fahigkeit zum Erstellen von PowerPoint-Folien erhalt, konnte ein
Missbrauchsrisiko bestehen, flir das Sie eine neue Richtlinie bendtigen).
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Messung der langfristigen Auswirkungen: Anfanglich zeigen Metriken
Akzeptanz und direkte Produktivitat. Im Laufe der Zeit kdnnten die groBen
Gewinne bereits erzielt sein — weitere inkrementelle Verbesserungen kdnnten
subtil sein. Die Organisation sollte versuchen, die KI-Nutzung mit
hoherrangigen Ergebnissen (wie Innovationsrate, Mitarbeiterengagement,
Kundenzufriedenheit) zu verbinden. Dies ist schwer zu messen, aber die Grenze
des Nachweises des KI-Werts.

Werkzeuge & Methoden:

Die Sitzung bot wahrscheinlich einen Fahrplan zur Aufrechterhaltung eines effektiven

Copilot-Programms. Wichtige Werkzeuge und Methoden umfassen:

Copilot Control System Committee (Operative Kadenz): Ubergang vom
Projektmodus zur dauerhaften Governance. Vielleicht trifft sich das
funktionsubergreifende Governance-Board, das den Rollout gesteuert hat,
weiterhin monatlich oder vierteljahrlich. Agenda: Uberpriifung der neuesten
Nutzungsmetriken, Uberpriifung von Vorfallen (Sicherheit oder
Benutzerprobleme), Diskussion anstehender Anderungen (intern oder von
Microsoft) und Planung erforderlicher MaBnahmen (wie eine neue Schulung,
wenn eine neue Funktion eintrifft). Die Aufrechterhaltung dieses Komitees stellt
eine kontinuierliche Abstimmung sicher.

Informiert bleiben lGiber Microsoft-Ressourcen: Weisen Sie jemanden (einen
,CoPilot Product Champion® in der IT oder im CoE) zu, um die Updates, die
Roadmap und die Community-Diskussionen von Microsoft zu verfolgen. Sie
kdénnen die Microsoft 365 Roadmap abonnieren, an Webinaren teilnehmen oder
der Tech-Community folgen (wie der, auf der die Veranstaltung gehostet wurde).
Wenn Microsoft beispielsweise anklundigt: ,,Copilot integriert sich jetzt in
Wissensdatenbanken von Drittanbietern“ oder ,Neue Compliance-
Zertifizierungen erreicht”, bringt dieser Champion die Nachrichten in das
Komitee, um zu entscheiden, ob/wie man sie nutzt. Dieser proaktive Ansatz
vermeidet, hinterherzuhinken oder kritische Updates zu verpassen (die letzte
Sitzung der Veranstaltung wies auf Ressourcen wie die Tech Community far
kontinuierliches Lernen hin).

Kontinuierliche Schulung & Kompetenzaufbau: Erkennen Sie an, dass die
Beherrschung von Copilot sich im Laufe der Zeit entwickeln wird. Bieten Sie
einige Monate spater fortgeschrittene Schulungen an (,,Steigern Sie lhre
Copilot-Fahigkeiten — Fortgeschrittene Tipps und Tricks*), damit Benutzer, die
die Grundlagen beherrschen, anspruchsvollere Anwendungen lernen kbnnen
(wie das Verketten mehrerer Copilot-Ergebnisse, um eine komplexe Aufgabe zu
erledigen). Aktualisieren Sie Schulungsmaterialien und Best-Practice-
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Anleitungen, wenn neue Funktionen eingefuhrt werden (z. B. wenn sich das
Verhalten der Websuche andert oder neue Datenschutzkontrollen eingefuhrt
werden, integrieren Sie diese schnellin die Benutzeranleitung). Die Orientierung
fur neue Mitarbeiter sollte eine Copilot-Schulung beinhalten — moglicherweise
sogar die Zuweisung eines ,,Copilot-Buddys“ (ein Teammitglied, das ein
erfahrener Benutzer ist), um sie in ihrer spezifischen Rolle auf den neuesten
Stand zu bringen.

¢ Richtlinien und Einstellungen basierend auf Daten weiterentwickeln: Nutzen
Sie Analysen und Feedback-Trends zur Feinabstimmung. Wenn beispielsweise
nach 6 Monaten 95 % der Copilot-Nutzung von einer Abteilung stammen und
eine andere sie kaum nutzt, untersuchen Sie, warum - vielleicht ist der Inhalt der
zweiten Abteilung nicht integriert. Planen Sie, ihren Inhaltin den Index von
Copilot aufzunehmen oder einen neuen Akzeptanz-Push in dieser Abteilung
durchzuflihren. Wenn Sicherheitsprotokolle null Vorfalle fr eine bestimmte,
anfangs blockierte Funktion zeigen, erwagen Sie, sie kontrolliert zu aktivieren,
um den Nutzen zu erhohen. Pflegen Sie ein lebendiges Richtliniendokument,
das versioniert wird. Stellen Sie sicher, dass Anderungen kommuniziert werden —
z. B. ,Ab nachstem Monat wird die Copilot-Websuche flr alle Benutzer aktiviert,
da unsere Tests gezeigt haben, dass sie die Compliance aufrechterhalt (siehe
neue Richtlinien im Anhang).“

e Periodische Erfolgs-Neubewertung (ROI-Prasentationen): Fuhren Sie nach,
sagen wir, einem Jahr eine grundliche Bewertung der Auswirkungen von Copilot
durch. Dies kdnnte eine Fortsetzung des anfanglichen KPI-Trackings sein, aber
auch breitere Ergebnisse einbeziehen: Haben sich die Mitarbeiterengagement-
Scores geandert? Sind die Produktentwicklungszyklen klrzer? Hat sich das
Kundenfeedback verbessert, weil die Mitarbeiter schneller oder konsistenter
antworten? Auch wenn die Korrelation schwer endgultig zu beweisen ist,
sammeln Sie so viele Beweise wie moglich (quantitativ und qualitativ). Erstellen
Sie einen Bericht flr die oberste Fihrungsebene, der die Ergebnisse des ersten
Jahres und die Plane flr das zweite Jahr zusammenfasst (wie die Erweiterung auf
neue Szenarien oder weitere Schulungen). Der Nachweis eines nachhaltigen
Werts in geschaftlicher Hinsicht sichert die fortgesetzte Unterstitzung und
Finanzierung flr Copilot-bezogene Verbesserungen.

e Plan fir Modell-/Daten-Updates: Entwickeln Sie einen Wartungskalender.
Zum Beispiel:

o Vierteljahrlich: Uberpriifen und aktualisieren Sie den
Wissensdatenbankinhalt, aus dem Copilot schopft (z. B. die neuesten
Q&As hinzufugen, veraltete Informationen entfernen).
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o Halbjahrlich: Wenn neue LLM-Modelle verflugbar sind (mit besserer
Leistung oder Kosteneffizienz), bewerten Sie sie in einem Pilotprojekt und
entscheiden Sie uber einen Wechsel.

o Jahrlich: Bewerten Sie neu, welche neuen Prozesse im Unternehmen von
Copilot profitieren kénnten, die anfangs nicht im Geltungsbereich waren.
Das Geschaft entwickelt sich weiter —vielleicht wurde eine neue
Abteilung gegrlindet, die jetzt ihre eigene Copilot-Losung erstellen
kdnnte. Starten Sie eine neue Deep-Dive- oder Design-Thinking-Sitzung
mit ihnen.

Nutzen Sie Microsofts ,,Copilot Adoption Hub*: Die Sitzung verwies auf
Ressourcen wie den ,,M365 Copilot Adoption Hub“ und die ,,Leading in the Era of
Al“-Website. Weisen Sie den Akzeptanzleiter oder das CoE-Team an, diese
regelmaBig fur frische Ideen zu besuchen — Microsoft und die Community
werden Erfolgsgeschichten, neue Toolkit-Elemente und aufkommende Best
Practices teilen, wahrend mehr Organisationen Copilot ausrollen. Integrieren Sie
nutzliche in lhr Programm. Im Wesentlichen lernen Sie weiterhin von der
breiteren Community, damit Ihre Praktiken auf dem neuesten Stand bleiben.

Best Practices:

Meilensteine feiern & Wertschatzung zeigen: Wenn das Unternehmen
Akzeptanzziele erreicht oder ein Jahr erfolgreicher Nutzung feiert, feiern Sie es.
Dies konnte eine kleine interne Kampagne sein (,,1 Jahr mit Copilot — Das haben
wir erreicht®). Erkennen Sie wichtige Beitragende an (IT-Team, Champions,
hoch-adoptierende Abteilungen). Dies erhalt die Moral und den Schwung.

Das Gesprach am Laufen halten: Ermutigen Sie die Mitarbeiter, ihre Copilot-
Erfahrungen weiterhin in internen Foren zu teilen. Starten Sie vielleicht einen
monatlichen internen Newsletter-Schnipsel: ,,Copilot Corner - Tipp des Monats“
oder eine kurze Geschichte von einem Benutzer. Die Kl im Gesprach zu halten,
hilft, sie als normalen Teil des Arbeitslebens zu normalisieren (wie E-Mail oder
Teams). Es deckt auch laufende Probleme oder Winsche auf, die die
kontinuierliche Verbesserung speisen kdnnen.

Organisatorische Richtlinien nach Bedarf anpassen: Wenn Kl verankert wird,
mussen moglicherweise einige organisatorische Richtlinien oder Rollen
aktualisiert werden. Zum Beispiel konnte die Richtlinie zur akzeptablen Nutzung
bis zum Jahresende eine Kl-Klausel erhalten (,,Von Mitarbeitern wird erwartet,
dass sie KI-Werkzeuge ethisch und verantwortungsbewusst verwenden, z. B.
Ausgaben uberprufen, keine eingeschrankten Daten Uber das Erlaubte hinaus
eingeben.”). Oder vielleicht entsteht eine neue Rolle, wie ein ,,KI-
Systemmanager” in der IT oder jede Geschaftseinheit benennt einen ,,KI-
Botschafter”. Seien Sie offen fur die Schaffung dieser Rollen oder Regeln,

Handbuch Copilot Control System 56 by Copilot Recherche Agent



wahrend die Rolle der Technologie reift. Behandeln Sie Copilot im Wesentlichen
nicht als Pilotprogramm, sondern als festen Bestandteil des Tech-Okosystems,
was Anderungen in der Arbeitsweise und Organisation der Menschen mit sich
bringen kann.

e Agilund aufgeschlossen bleiben: Die Reise endet nicht — es wird immer einen
nachsten Schritt geben. Die heutige Best Practice konnte sich morgen
weiterentwickeln. Verankern Sie eine agile Denkweise auf Fuhrungsebene:
Uberpriifen Sie die Ergebnisse, &ndern Sie Strategien, wenn etwas nicht
funktioniert (vielleicht ist ein Schulungsansatz nicht effektiv — versuchen Sie eine
andere Methode), und experimentieren Sie mit neuen Funktionen oder Ansatzen
in kleinem MaBstab, um zu sehen, ob sie breiter ausgerollt werden sollten.
Dieser iterative, aufgeschlossene Ansatz stellt sicher, dass die Organisation im
Laufe der Zeit einen steigenden Wert aus Copilot zieht, anstatt nach
anfanglichen Gewinnen zu stagnieren.

Zusammenfassend lasst sich sagen, dass die Reise mit Microsoft 365 Copilot eine
fortlaufende Evolution ist. Durch die Etablierung einer wachsamen Governance, die
Forderung einer weit verbreiteten effektiven Nutzung und die Verpflichtung zu
kontinuierlichem Lernen und Verbessern konnen Entscheidungstrager sicherstellen,
dass Copilot ein dynamisches Gut fur die Organisation bleibt. Das Copilot-
Kontrollsystem ist also keine einmalige Einrichtung, sondern ein lebendiges
Rahmenwerk — eines, das mit der Technologie und dem Unternehmen wachst und sich
anpasst. Entscheidungstrager, die diese Denkweise annehmen, werden ihre
Organisationen nicht nur dazu fihren, die heutigen Gewinne aus Copilot zu erzielen,
sondern diese Gewinne kontinuierlich zu verstarken, wahrend sich sowohl die Kl als
auch die Geschaftslandschaft weiterentwickeln.

Schlussfolgerung:

Dieses Deep-Dive-Handbuch hat das gesamte Spektrum der Sicherung, Verwaltung,
Messung und Weiterentwicklung der Copilot-Nutzung in einem Unternehmen
durchlaufen. Indem wir die zehn Hauptfokusbereiche abgedeckt haben, haben wir
veranschaulicht, wie ein Entscheidungstrager ein robustes Programm rund um
Microsoft 365 Copilot aufbauen kann: von der Implementierung starker Sicherheits-
und Compliance-Kontrollen, lGiber die Etablierung von Verwaltungspraktiken und
Maker-Befahigung, bis hin zur Messung der Auswirkungen und Forderung der
kontinuierlichen Akzeptanz, bis hin zur Planung flr die zukiinftigen Verbesserungen.

Zusammenfassend sind die wichtigsten Erkenntnisse flr Entscheidungstrager:
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e Schaffen Sie eine starke Grundlage mit klaren Governance-Saulen. Sichern
Sie Daten und wahren Sie die Compliance vom ersten Tag an durch Richtlinien
und Aufsichtswerkzeuge, damit Sie Kl zuversichtlich annehmen kénnen.

e Befahigen Sie Ihre Mitarbeiter zur Innovation, innerhalb eines gefiihrten
Rahmens. Nutzen Sie Zonen und Umgebungskontrollen, um die Self-Service-
Entwicklung zu ermoglichen und gleichzeitig Sichtbarkeit und Kontrolle zu
behalten. Der Einfallsreichtum lhrer Mitarbeiter wird die besten
Anwendungsfalle aufdecken - fordern Sie ihn.

e Messen Sie, was zahlt. Verfolgen Sie kontinuierlich Nutzung und Ergebnisse,
um die Vorteile von Copilot zu quantifizieren, und nutzen Sie diese Erkenntnisse,
um sowohl die Konfiguration des Werkzeugs als auch das
Unterstutzungsprogramm darum herum zu verfeinern.

¢ Investieren Sie in Akzeptanz und Change Management. Technologie allein
transformiert keine Geschéaftsprozesse — Menschen tun es. Schulen Sie sie,
unterstutzen Sie sie, horen Sie ihnen zu. Bauen Sie eine Kultur auf, die KI-
Unterstutzung als eine kluge Arbeitsweise fordert.

e Setzen Sie die Reise fort. Behandeln Sie die Bereitstellung von Copilot als ein
lebendiges Programm. Aktualisieren Sie Richtlinien mit gewonnenen
Erkenntnissen, risten Sie auf neue Funktionen auf und integrieren Sie Copilot
tiefer, wo er Mehrwert schafft. Seien Sie bereit, sich anzupassen, wenn sich Kl
und Geschaftsanforderungen Hand in Hand entwickeln.

Indem sie die in diesem Handbuch beschriebenen Praktiken befolgen, kdnnen
Entscheidungstrager sicherstellen, dass Microsoft 365 Copilot und verwandte KI-
Agenten zu einem vertrauenswiirdigen, unverzichtbaren Verbiindeten in der
Organisation werden — einer, der nicht nur kurzfristig Produktivitat und Effizienz steigert,
sondern auch eine langfristige Transformation der Arbeitsweise vorantreibt, alles unter
sicheren und gut verwalteten Bedingungen. Das Ergebnis ist ein Unternehmen, das
sowohl leistungsstark als auch widerstandsfahig ist und die Kraft der Kl nutzt,
wahrend es die Werte von Sicherheit, Compliance und einer Lernkultur hochhalt.
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