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Verwalten von Dateizugriffsrechten mit Microsoft Rights Management
Services

Dieser Artikel befasst sich mit der Einrichtung und Verwendung der Rechteverwaltungsdienste
(Rights Management Services, RMS) von Microsoft, die eine sichere Verschlusselung von Dateien
bieten. Microsoft hat die RMS komplett Uberarbeitet und sie 2013 mit neuer, Cloud-basierter
Topologie eingeftihrt. RMS bieten umfassenden Schutz von sensiblen Informationen in Dateien
und Dokumenten Uber granulare Einstellungen von Zugriffsrechten, nun auch weitgehend
unabhangig von Dateityp, Betriebssystem und Organisation. Fur bestimmte Dateien festgelegte
Zugriffsberechtigungen bleiben auch nach dem Kopieren oder Weiterleiten von RMS-
verschlusselten Dateien aktiv. Gleichzeitig konnen autorisierte Personen und Gruppen mit Hilfe der
Microsoft RMS je nach zugewiesenen Zugriffsberechtigungen die Dateien weitgehend unabhangig
von Benutzergerat (z. B. PC, Tablet oder Smartphone) oder Organisationszugehorigkeit (innerhalb
oder auBerhalb eines Unternehmens) verwenden. Die benutzerdefinierte Schutzfunktionalitat wird
in den neuen RMS gréBtmaglich gehalten bei gleichzeitig minimalem Einrichtungsaufwand fur den
Benutzer, dank der Cloud-basierten RMS-Topologie.

Zunachst wird ein Uberblick zu den Microsoft RMS gegeben. AnschlieBend wird die Einrichtung
der RMS einschlieBlich der benétigten Voraussetzungen und Vorbereitungen fur die Nutzung
erlautert. Der restliche Teil des Artikels befasst sich mit der Anwendung von den Microsoft RMS in
der Praxis. Die Verwendung der RMS in Microsoft Office (Word, Excel, PowerPoint und Outlook)
und in RMS-fahigen PDF-Readern wird zunachst Schritt fur Schritt erklart. Dazu zahlen die
Verschlusselung von Word-, Excel-, PowerPoint- und PDF-Dokumenten sowie von E-Mails und die
Wiedergabe verschlusselter Dokumente. Der darauffolgende Abschnitt befasst sich mit der RMS-
Freigabeanwendung, welche Dateien jeglichen Dateityps verschlusseln kann. Die RMS-
Freigabeanwendung kann tber die in Office und RMS-fahigen PDF-Readern integrierbaren
Funktionen oder Uber den Dateiexplorer verwendet werden, so dass sich sémtliche Dateien mit
wenigen Klicks verschlusseln und auch verschltsselt per E-Mail versenden lassen. Mit der RMS-
Freigabeanwendung lassen sich auBerdem verschlusselte Dateien entschlisseln bzw. wiedergeben.
Dabei ist die RMS-Freigabeanwendung nicht nur fir Windows, sondern auch fur weitere
Betriebssysteme einschliellich mobilen Geraten verfugbar. Die Verwendung dieser Funktionen wird
detailliert erlautert. Der letzte Abschnitt befasst sich schlieBlich mit dem Schutz von Dokumenten
innerhalb von SharePoint. Mit Hilfe der Integration der RMS in SharePoint lassen sich
Dokumentbibliotheken mit wenigen Klicks RMS-verschltsseln. Dies bietet einen zusatzlichen Schutz
zu den SharePoint-eigenen Zugriffsberechtigungen, da die in RMS-geschutzten
Dokumentbibliotheken hochgeladenen Dokumente auch auBerhalb von SharePoint verschlusselt
bleiben.
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Folgende Mbglichkeiten bieten die Microsoft RMS

Dateien unabhangig vom Dateityp schitzen (mit unterschiedlichen Schutzleveln:
Verschlusselung von Office-, PDF-, Bild- und Textdateien oder Kapselung mit Autorisierung
fur alle weiteren Dateitypen)

Dateien weitgehend unabhéngig vom Speicherort bzw. Gerat schitzen (durch
Unterstltzung der wichtigsten Betriebssysteme und Benutzergeréte)

Dateien mit wenigen Klicks bestimmten Personen geschutzt Uber E-Mail freigeben

Dateien unabhangig von Administrationsrechten des einzelnen Mitarbeiters schutzen (bei
minimalem Einrichtungsaufwand fur den Einzelnen)

Granulare Personen- und Gruppen-gerichtete Zugriffsrechte fir Dateien benutzerdefiniert
oder nach unternehmensweiten Vorlagen festlegen (z.B. das Drucken oder Kopieren des
Dokumenteninhalts verhindern oder die zeitliche Gultigkeit eines Dokuments beschranken)

Inhalte von E-Mails verschlusseln und nur bestimmten Personen freigeben (z. B. mit
alleiniger Leseberechtigung um das Drucken, Kopieren oder Weiterleiten zu verhindern)

Bestehende Office-Anwendungen, verbreitete PDF-Reader oder kostenlose RMS-
Anwendungen fur das Schitzen von Dateien verwenden (mit wenigen Klicks einzurichten)

Innerhalb von SharePoint Dateien in Dokumentenbibliotheken schitzen
Die Zugriffe bzw. Zugriffsversuche auf geschutzte Dateien nachverfolgen

Unternehmensweit und unternehmenstbergreifend bei der Bearbeitung und Freigabe von
geschutzten Dateien zusammenarbeiten

Innovation der Azure RMS im Vergleich zu den Active Directory RMS

Es ist zu beachten, dass es derzeit sowohl Azure RMS als auch Active Directory (AD) RMS von
Microsoft gibt (fir eine Gegenuberstellung siehe hier). Die Azure RMS sind die in 2013 neu
eingefuhrten RMS wahrend die AD RMS bereits langer existieren und auf alteren Strukturen
basieren. Dieser Artikel bezieht sich dementsprechend ausschlieBlich auf die neu eingefthrten
Azure RMS.

Wesentliche Unterschiede zwischen den RMS-Versionen bestehen darin, dass die alteren AD RMS
nicht Cloud-basiert sind sondern nur tber lokale Windows Server funktionieren. Der
Einrichtungsaufwand fur Unternehmen ist somit deutlich hodher als mit den Azure RMS. Zudem
sind Benutzer von AD RMS abhangig von der RMS-Einrichtung in ihrem Unternehmen, wahrend
bei Azure RMS auch eine Einzelperson unabhangig ihres Unternehmens die Azure RMS kostenfrei
verwenden kann. Ebenfalls stark eingeschrankt ist die unternehmenstbergreifende
Zusammenarbeit mit AD RMS, die eine explizite Definition der Vertrauensbeziehungen und eine
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entsprechende Einrichtung der Dienste benotigt, wahrend mit Azure RMS jedes beliebige
Unternehmen mit anderen auf Basis von RMS kollaborieren kann, solange auf beiden Seiten ein
RMS-Abonnement besteht und die Zugriffsrechte entsprechend definiert wurden.

Die neuen Microsoft Azure RMS mit Cloud-basierter Topologie bieten somit im Vergleich zu der
alteren AD RMS-Version eine erhohte Flexibilitat fur den Dateischutz bei gleichzeitig stark
verringertem Einrichtungsaufwand sowohl ftr das Unternehmen als auch fur die Einzelperson.
Weitere detaillierte Informationen zu den Funktionen und Grundlagen der neuen Microsoft RMS
finden sich hier.

Einrichtung der Microsoft RMS

Systemvoraussetzungen fur Microsoft RMS

Welches RMS-Abonnement bendtige ich?

Um Microsoft Azure RMS fur die Verwaltung von Zugriffsrechten auf Dokumente verwenden zu
kénnen, ist ein Cloud-Abonnement von Microsoft notwendig, welches RMS beinhaltet. Das sind

die folgenden (Stand 06/2015):

Office 365 in den Versionen Enterprise E3/E4, Education A3/A4 oder Government G3/G4

ein eigenstandiges Azure RMS-Abonnement (kompatibel zu Office 365, Exchange Online

und SharePoint Planen)

ein Abonnement der Enterprise Mobility Suite (kompatibel zu Office 365, Exchange Online
und SharePoint Planen)

ein Abonnement von RMS fur Einzelpersonen in einem Unternehmen, welches tber kein

unternehmensweites Abonnement verfigt.

Die Abonnements sind stets unternehmensbezogen, d.h. Privatpersonen kénnen Microsoft RMS
leider noch nicht nutzen. Ein Abonnement von RMS fir Einzelpersonen kann individuell tber die
unternehmensbezogene E-Mail-Adresse kostenfrei erworben werden, falls noch kein
unternehmensweites RMS-Abonnement verfligbar ist. Somit kénnen Nutzer unabhangig vom
eigenen Unternehmen Dokumente schitzen und mit anderen, Uber ein RMS-Abonnement
verflgenden, Personen teilen sowie auf geschutzte und mit ihnen geteilte Dokumente zugreifen.
Details zur Registrierung fur RMS fur Einzelpersonen finden sich hier.
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Betriebssysteme und Anwendungen, die RMS unterstitzen

Auf dem Computer wird RMS in Windows 7, Windows 8/8.1 sowie Mac OS X (10.8 oder hoher)
unterstutzt. Mobile Gerate benétigen Windows Phone 8.1, Android 4.0.3. oder hoher, iOS 7.0 oder
hoéher, oder Windows 8 RT/8.1 RT.

Wenn ein RMS-Abonnement vorhanden ist, kann man unter Windows bzw. anderen
Betriebssystemen die Microsoft RMS mit diversen Anwendungen verwenden, je nach Dateityp. Fir
den RMS-basierten Schutz von Word-, Excel- oder PowerPoint-Dateien unter Windows wird Office
2010 Professional (Plus), Office 2013 Professional Plus oder Office 365 benotigt. RMS-
unterstutzende PDF-Anwendungen unter Windows sind der Foxit Reader
(Enterprise/PhantomPDF) oder der Nitro PDF Reader. E-Mails lassen sich unter Windows RMS-
verschltsseln bzw. -entschltsseln mit den Versionen 2010, 2013 oder Web App von Outlook.

Mit der RMS-Freigabeanwendung alle Dateitypen schiitzen

Fur andere bzw. alle Dateitypen steht die RMS-Freigabeanwendung zur Verfiigung, die man sich
hier kostenlos herunterladen und installieren kann. Sie wird insbesondere von Einzelpersonen mit
RMS Abonnement benétigt, ist aber grundséatzlich sehr ntzlich fur Unternehmen mit RMS-
Abonnement, da sich damit nicht nur Office- oder PDF-Dateien verschlusseln lassen. Bei
Installation der RMS-Freigabeanwendung wird auBerdem, soweit vorhanden, in Word, Excel,
PowerPoint und Outlook der Versionen Office 2010 und 2013 ein Add-In integriert fur erweiterte
Sicherheitsfunktionalitat bei der Freigabe von Dokumenten. Mehr Details zu den Funktionen der
RMS-Freigabeanwendung gibt es im Abschnitt Microsoft RMS-Freigabeanwendung dieses Artikels.
Zu den allgemeinen Voraussetzungen fur die Verwendung von RMS finden sich hier weitere
Informationen.

Vorbereitungen fur die Nutzung von RMS

Bevor Microsoft RMS verwendet werden kénnen, mussen sie in den relevanten Anwendungen
aktiviert werden. Je nach Abonnement mussen die RMS im Office 365 Admin Center bzw. im
Azure-Verwaltungsportal von einer Person mit entsprechenden Administrationsrechten aktiviert
werden. Wie dazu vorzugehen ist, wird hier beschrieben. Fur Einzelpersonen mit RMS
Abonnement reicht es, die RMS-Freigabeanwendung herunterzuladen und zu installieren
nachdem man sich fur ein Einzelpersonen-RMS-Abonnement registriert hat. Soll die RMS-
Freigabeanwendung fur mehrere Benutzer in einem Unternehmen mit RMS-Abonnement
installiert werden, ist nach dieser Anleitung vorzugehen. Die RMS-Freigabeanwendung muss
auBerdem installiert sein, um in Office 2010 die RMS zu verwenden. Fur Office 2013 hingegen ist
keine weitere Konfiguration notwendig, auBer der allgemein in Office notwendigen Anmeldung mit
den Anmeldedaten, die fur das RMS-Abonnement registriert sind.
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Zwei Moglichkeiten der Verwaltung des zentralen RMS-Mandantenschltssels

Jedes Unternehmen, das die Microsoft RMS abonniert hat, bekommt (mindestens) einen
sogenannten Mandantenschlussel zugewiesen, der auch als SLC-Schlussel (Server Licensor
Certificate, lizenzgebendes Serverzertifikat) bekannt ist. Alle einzelnen im Unternehmen fur die
RMS-Ver- und -Entschlusselung verwendeten Schlussel werden wiederum mit dem RMS-
Mandantenschlussel verbunden. StandardmaBig wird der Schlusselverwaltungsprozess von
Microsoft durchgefthrt, es sei denn, die eigene vollstandige Kontrolle Uber die Schlusselverwaltung
ist gewlnscht. In dem Fall kann man einen eigenen Mandantenschltssel lokal generieren und ihn
Uber sogenannte Hardwaresicherheitsmodule an Microsoft Ubertragen. Dies ist allerdings nicht fdr
Einzelpersonen mit RMS-Abonnement moglich. Wie die Verfahren der Schlusselverwaltung in
beiden Fallen funktionieren und welche Schritte jeweils nétig sind, wird hier detailliert beschrieben.
Wichtig zu wissen ist, dass die verschlUsselten Daten in beiden Fallen nicht von Azure bzw.
Microsoft als Teil des Informationsschutzvorgangs gesehen oder gespeichert werden. Die genaue
Funktionsweise der Ver- und Entschlusselung wird hier detailliert beschrieben.

Die Anwendung von RMS in der Unternehmenspraxis

Dokumente mit Microsoft Office schiitzen

Die Zugriffsbeschrankung bei Microsoft Office Dokumenten, bestehend aus einer Verschlusselung
und Rechteerzwingung, ist nativ und wandert mit dem Dokument: Ob ein Dokument kopiert, in
einem anderen Ort gespeichert oder per E-Mail weitergeleitet wird, die Verschltsselung bleibt
aktiv und die zugeordneten Berechtigungen werden beim Offnen erzwungen und angezeigt. Eine
Authentifizierung des Nutzers mit seinem RMS-verbundenen Konto ist zum Offnen erforderlich.
Das heil3t, dass vertrauliche Dokumente wie z. B. Vertrage an den Vertragspartner mit RMS-
Abonnement weitergegeben werden kénnen und dass dieser Vertragspartner die Vertrage zwar
ansehen und ggf. bearbeiten kann (je nach Rechtevergabe), dass er aber die Vertrage nicht an
(unbefugte) Dritte durch Kopieren oder Weiterleiten weitergeben kann, da diese (unabhéngig
davon, ob sie Uber ein RMS-Abonnement verfugen oder nicht) nicht die entsprechenden Rechte
fur die Vertrage besitzen und dadurch auch die (Kopien der) Vertrage nicht 6ffnen kénnen. Auch
das Drucken eines Dokuments, einschlieBlich Screenshots davon, kénnen in den
Zugriffseinstellungen in Microsoft Office verhindert werden. So kénnen sensible Informationen aus
einem Dokument weder durch Kopieren und Weiterleiten noch durch Drucken an unbefugte Dritte
gelangen. Welcher Vertragspartner oder Mitarbeiter welche Rechte (lesen, bearbeiten, kopieren,
drucken, etc.) bekommt, kann individuell festgelegt werden, so dass z. B. ein Mitarbeiter im
eigenen Projektteam ein vertrauliches Dokument bearbeiten kann, wahrend der Vertragspartner
bzw. dessen Mitarbeiter ggf. nur eine Leseberechtigung bekommen.
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Die Zugriffsrechte auf Word-, Excel- und PowerPoint-Dokumente lassen sich auf zwei Arten
verwalten: In der jeweiligen Office-Anwendung oder Uber die (optionale) Microsoft RMS-
Freigabeanwendung. In diesem Abschnitt wird die erste der beiden Arten beschrieben. Die zweite
Art wird in dem Abschnitt Microsoft RMS-Freigabeanwendung erklart. Die Zugriffsbeschrankung
von E-Mails und E-Mail-Anhdngen mit Outlook wird ebenfalls in diesem Abschnitt beschrieben.

RMS in Word, Excel und PowerPoint

Die Zugriffsrechte eines Word-Dokuments lassen sich beschrénken uber Datei > Informationen >
Dokument schitzen > Zugriff einschranken (siehe Abbildung 1). Bei Excel und PowerPoint findet
sich die Zugriffsbeschrankung éhnlich: Datei > Informationen > Arbeitsmappe schitzen > Zugriff
einschrénken, bzw. Datei > Informationen > Prasentation schitzen > Zugriff einschranken.

©

Ll [nformationen

Neu

) Dokument schitzen
Offnen ) .

} Steuern Sie, welche Arten von Anderungen andere Personen an diesemn Dokument
Dokument vornehmen konnen.

Speichern schiitzen -

Speichern unter

Drucken — Dokument prifen

== Machen Sie sich vor der Ver&ffentlichung dieser Datei bewusst, dass sie Folgendes
Freigeben Auf Probleme | enthalt:

Uberpriifen - Dokumenteigenschaften und Name des Autors

Exportieren

Schiicee Versionen

a 7 Essind keine friheren Versionen dieser Datei vorhanden.
Versionen
Konto verwalten ~

Optionen

Abbildung 1: Die Option in Word den Dokumentzugriff zu beschranken

Dort hat man die Méglichkeit, zwischen (vom Unternehmen) vordefinierten und
benutzerdefinierten Einstellungen (,Eingeschrankter Zugriff’) zu wahlen. Schreibgeschutztes
Anzeigen geschutzter Inhalte (,Vertraulich — Nur Ansicht”) sowie Schreib- oder
Anderungsberechtigungen fir geschitzten Inhalt (,Vertraulich”) sind die zwei in Office 365
vordefinierten Rechtevorlagen. Unter ,Eingeschrankter Zugriff” lassen sich eigene Einstellungen far
einzelne Benutzer vornehmen, d. h. eine reine Leseberechtigung (kein Andern, Drucken oder
Kopieren des Inhalts) bzw. eine Anderungsberechtigung (inkl. bearbeiten, kopieren und speichern
aber ohne drucken; siehe Abbildung 2).
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Berechtigung

Berechtigung fir diese(s) Dokument einschranken

Geben Sie die E-Mail-Adressen der Benutzer in die Felder "Lesen” und "Andern” ein
(Beispiel: ‘jemand@example.com’). Trennen Sie die Mamen mit Semikolon (). Klicken
Sie auf die Schaltflichen "Lesen" oder "Andern”, wenn Sie Mamen aus dem
Adressbuch auswahlen méchten.

[} Lesen.. &e &

Benutzer mit Leseberechtigung kénnen diese(s)
Dokument lesen, jedoch keine Anderungen
durchfihren und den Inhalt nicht drucken oder
kopieren.

, . ,
E;:! Andern... é,‘é -

Benutzer mit Anderungsberechtigung kdnnen
diese(s) Dokument lesen, bearbeiten, Inhalt daraus
kopieren und Anderungen speichern, jedoch den
Inhalt nicht drucken.

Weitere Optionen...

oK Abbrechen

Abbildung 2: Lese- und Anderungsberechtigungen fiir ein Word-Dokument

Unter ,Weitere Optionen” lassen sich die Zugriffsrechte noch detaillierter bestimmen fur einzelne
Personen (siehe Abbildung 3). Dort lasst sich auch ein Ablaufdatum einrichten, ab dem der Zugriff
auf das Dokument vollstandig blockiert wird. Ob das Drucken (einschliel3lich Screenshots), das
Kopieren des Inhalts fur Leseberechtigte oder der programmatische Zugriff auf das Dokument
erlaubt sein soll, l&sst sich ebenfalls festlegen. Bei Bedarf kann man einem Nutzer ermdéglichen,
zuséatzliche Berechtigungen anzufordern oder die Berechtigungsprifung bei jedem Aufruf des
Nutzers anfordern.
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Berechtigung

Berechtigung fiir diese(s) Dokument einschranken

Die folgenden Benutzer haben Berechtigungen fir diese(s) Dokument:

Mame Zugriffsebene Hinzufiigen...

Entfernen

Zusatzliche Berechtigungen fir Benutzer:

|:| Diese(s) Dokument |duft ab am:

|:| Inhalt drucken
D Benutzern mit Lesezugriff das Kopieren des Inhalts erlauben

D Auf Inhalt programmatisch zugreifen

Zusatzliche Einstellungen:

|:| Benutzer kann hier weitere Berechtigungen anfordern:

|:| Immer verbinden, um die Berechtigung eines Benutzers neu zu priifen

Standard festlegen...
oK Abbrechen

Abbildung 3: Weitere Optionen bei der Berechtigungsvergabe fir Word-
Dokumente

Als Administrator des Office 365 Kontos kann man weitere Rechtevorlagen definieren, die den
Benutzern dann neben den Vorlagen ,Vertraulich — Nur Ansicht” und ,Vertraulich” beim Schitzen
eines Dokuments zur Auswahl stehen. Hier wird beschrieben, wie man entsprechend vorgeht.

Wenn man die Microsoft-RMS-Freigabeanwendung neben Microsoft Office auf dem PC installiert
hat, ist in Word, Excel und PowerPoint eine zusatzliche Option des Dokumentschutzes integriert:
Das geschitzte Freigeben von Dokumenten per E-Mail, wobei das Office-Dokument als
verschlusselter Anhang einer E-Mail beigefugt wird. Die Option kann aufgerufen werden unter
Start > Schutz > Geschitztes Freigeben (siehe Abbildung 4). Naheres dazu, wie man mit Hilfe der
RMS-Freigabeanwendung diese Option verwendet und die einzelnen Zugriffsbeschrankungen far
bestimmte Personen verwaltet, gibt es im Abschnitt Microsoft RMS-Freigabeanwendung.

pta
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I :
START EINFUGEN ENTWURF SEITENLAYOUT  VERWEISE SENDUNGEN UBERPRUFEN ANSICHT
— - - pp— L — P
B Segoe Ul Lig = |11 A K M- | Bpi=-i=-p- &= 80 F-‘} AaBbCcDe
Einfugen ¢ F KU-aex,x A-%-A- Sl= == |!=- Geschiltztes || 1 Standard
o Freigeben
Zwischenablage Schriftart I Absatz I Schutz

Abbildung 4: Option "Geschitztes Freigeben" in Word

Beim Offnen von geschutzten Word-, Excel- oder PowerPoint-Dateien in der jeweiligen Microsoft
Office Anwendung werden die festgelegten Zugriffsrechte automatisch erzwungen. Sie werden
dem zugriffsberechtigten Benutzer in einem Hinweis dber dem Dokument mit der Méglichkeit
angezeigt, die einzelnen Zugriffsrechte darstellen zu lassen oder ggf. als Autor des Dokuments zu
andern (siehe Abbildung 5).

@ = O -
START | ENFUGEN ENIWURF  SETENUAYOUT  VERWESE  SENDUNGEN  UBERPROFEN _ ANSKHT

C -

Segoe Ul Lig |11 CAA M- B AaBL AaBbCcL

infugen . Q.. A - berschr -

2" o Format ubetragen | F K W obe X, X z-4 . .

Zwischenablage . Sehvftart 5 Absatz .

@ FEINGESCHRANKTER ZUGRIFF Berechtiqung ist zurzeit eingeschrankt. Nur bestimmte Benutzer haben Zugriff zu diesem Inhalt Berechtig. andern.

Navigation v

-
OBERSCHRIFTEN | SEITEN | ERGEBNIS|»

Erstellen Sie eine interaktive Gliederung Ihres
Dokuments.

Geschtzter Inhalt, der nur von bestimmten Personen gelesen bz, geandert/kopiert/gedruckt
werden kann

Abbildung 5: Geschiitztes Word-Dokument in Word gedffnet

RMS in Outlook

In Microsoft Outlook lassen sich Inhalte einer E-Mail sowie Anhange verschldsseln und der Zugriff
darauf schutzen. Auf diese Weise kann man sensible Informationen, wie z. B. Kontodetails,
verschlusselt an andere Personen verschicken, wobei gleichzeitig verhindert werden kann, dass der
Empfanger die Details an unbefugte Dritte weitergeben kann. Die Zugriffsrechte auf den Inhalt
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einer E-Mail konnen im E-Mail-Fenster unter Optionen > Berechtigung angepasst werden (siehe
Abbildung 6). Voreingestellte Optionen und die Option ,Nicht weiterleiten” (beinhaltet eine
Leseberechtigung aber keine Berechtigung zum Drucken, Kopieren oder Weiterleiten der E-Mail)
stehen zur Verfigung, um dem Empfanger der E-Mail nur beschrankte Zugriffsrechte auf den
Inhalt der E-Mail zu geben.

O H S
DATEI NACHRICHT EINFUGEN OPTIONEN TEXT FORMATIEREN UBERPRUFEN
- - R 0.0 - B C"-\ o
As] BFarben &j = im i Ubermittlungsbestat. anford ¥ Y/
ik % % = gsbestat. anfordern == oz
=4 [A]schriftarten~ H_i> L) ° . I i i i -
Designs ~ Seitenfarbe = Bcc  Von || Berechtigung | Abstimmungsschaltfl. Lesebestat. anfordern Gesendetes Element Ubermittiung Direkte
o Effekte o 2 verwenden ~ speichern unter~  verzégern Antworten auf
Designs Felder anzeigen | ‘Gerechtigung Verlauf ] Weitere Optionen ]
An..

Cc..
Senden

Betreff

Abbildung 6: Berechtigungseinstellungen bei einer E-Mail in Outlook

Um die Anhange einer E-Mail zu schutzen, ohne vorher die entsprechenden Dateien auf dem PC
mit Microsoft Office oder einem RMS-fahigen PDF-Reader geschutzt zu haben, kann man in
Outlook die zusatzliche Option ,Geschutztes Freigeben” im E-Mail-Fenster unter Nachricht >
Schutz > Geschutztes Freigeben verwenden, sofern man die RMS-Freigabeanwendung installiert
hat (siehe Abbildung 7). Die angehdngten Dateien werden dann mit Hilfe der RMS-
Freigabeanwendung verschlUsselt. Naheres dazu gibt es im Abschnitt Microsoft RMS-
Freigabeanwendung.

B HS
DATEI NACHRICHT | EINFUGEN ~ OPTIONEN  TEXT FORMATIEREN  UBERPRUFEN

-n-D Ausschneiden SegoeU <11 Kk & i=-=- 4 Ei! % M‘ fy Q F-‘P \% [ Nachverfolgung - Q a

Kopieren ! Wichtigkeit: hoch

Einfugen i FKU ¥-A- === &&s= Adressbuch  Namen Datei  Element Signatur | Geschatztes| Richtlinie ) . Zoom | Apps fur
= ¥ Format Gbertragen o - berpriifen | anfiigen anfiigen~ -~ Freigeben /| zuweisen~ ¥ Wichtigkeit: niedrig Office
Zwischenablage ] Text n Namen Einfugen Schutz Kategorien n Zoom | Apps

=

Senden

Ct..

Betreff

Abbildung 7: Geschiitztes Freigeben von E-Mail-Anhdngen in Outlook
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RMS in PDF-Readern

Auch vertrauliche Dokumente abseits von Microsoft Office lassen sich mit den RMS schutzen,
wenn ein RMS-Abonnement im Unternehmen bzw. fur die Einzelperson besteht. Fir die Ver- und
Entschlisselung von PDF-Dateien wird ein Microsoft RMS kompatibler PDF-Reader oder die
Microsoft RMS-Freigabeanwendung benttigt. Der Foxit PhantomPDF Business Reader und der
Foxit Enterprise Reader unterstltzen beide die RMS-basierte Ver- und Entschltsselung von PDF-
Dateien wahrend der Foxit PhantomPDF Standard Reader nur die Entschlusselung, also das
Anzeigen von RMS-geschitzten PDF-Dateien, unterstutzt. Die Verschlusselung von PDF-
Dokumenten ist, ahnlich wie bei Office-Dokumenten, nativ. Das heiB3t, dass die festgelegten
Zugriffsrechte immer erzwungen werden und auch nach dem Kopieren, Speichern oder
Weiterleiten bestehen bleiben. Das heiBt, dass auch vertrauliche Dokumente in PDF-Form an
entsprechende Vertragspartner oder Teammitglieder zum Lesen oder Bearbeiten weitergegeben
werden, ohne dass die Dokumente unverschltsselt an unbefugte Dritte weitergegeben werden
kénnen.

Dokumentenrechte im Foxit Reader verwalten
PDF's verschliisseln

Ahnlich wie in Microsoft Office lasst sich der Zugriff auf ein getffnetes PDF-Dokument im Foxit
PhantomPDF Business oder Foxit Enterprise Reader mit vordefinierten Rechtevorlagen (z.B. ,View
Only”, eine alleinige Leseberechtigung) oder mit benutzerdefinierten Einstellungen (,Restricted
Access”) verwalten. Die Optionen sind unter Protect > AD RMS Protect > Restricted Access zu
finden (siehe Abbildung 8).

PROTECT

v %
= ¥ K& 45 /83
Security Restricted Settings PDF  DocusSign
Properties Access ¥ v Sign v v

Restricted Access

Refresh Templates

View Only

Abbildung 8: Die Option ,Beschrankter
Zugriff” im Foxit Reader

Beim ersten Zugriff auf ein RMS-geschitztes Dokument per Foxit Reader wird man zur Eingabe
des Kontonamens und Passworts (vom Unternehmenskonto, das tber ein Microsoft RMS
Abonnement verfugt) fur die Authentifizierung aufgefordert. AnschlieBend stehen wie bei
Microsoft Office die Einstellungen zur Verflgung, bestimmten Personen eine Leseberechtigung
(ohne Andern, Drucken oder Kopieren des Dokumentinhalts) oder eine Anderungsberechtigung
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(inkl. Berechtigungen zum Lesen, Andern, Kopieren und Speichern aber ohne Druckberechtigung)
zu geben sowie weitere Optionen unter ,More Options” in Anspruch zu nehmen, ahnlich wie in
Word.

Die weiteren Optionen sind ebenfalls ahnlich wie in Microsoft Office: Man kann fur bestimmte
Personen detaillierte Zugriffslevel einstellen und zusatzliche Optionen wie Zugriffsablaufdatum,
Druckerlaubnis, Kopiererlaubnis, programmatischer Zugriff, Erlaubnisanforderung und
Authentifizierungsaufforderungen beim Dokumentenaufruf anwenden (siehe Abbildung 9).
Dartber hinaus hat man die Moglichkeit, spezielle Beschrankungen in Bezug auf die Anzahl und
Art der Dokumentenzugriffe unter ,Extended policy..." festzulegen sowie Wasserzeichen
hinzuzuftgen. Mit einem Klick auf ,Save as template” kann man die vorgenommenen
Einstellungen als Vorlage far die Wiederverwendung speichern.

Permission

The following users have permission to this document:

Name Access Level Add...

I i oo

Additional permissions for users:
L_| This document: expires on:
[CJprint content
[CJ Allow users with read access to copy content
[[J Access content programmatically

Extended policy...
Addttional settings:

[Juser can request addrional permissions from:

[CJReguire a connection to verffy a user's permission
Security Watermark:

Select

Set Defaults... Save as template

0K Cancel

Abbildung 9: Weitere Optionen der Zugriffsberechtigungen
im Foxit Reader

Verschlusselte PDF's 6ffnen

PDF-Dokumente, die mit einen RMS-unterstutzenden PDF-Reader zugriffsbeschrénkt wurden,
lassen sich mit einer der RMS-unterstitzenden Version vom Foxit Reader (PhantomPDF Business
oder Standard, Enterprise, oder die kostenlose Version zusammen mit dem Foxit RMS Plug-In)
offnen, wobei die zuvor im Dokument festgelegten Zugriffsbeschrankungen erzwungen werden
und man sich entsprechend beim Offnen der Datei mit dem RMS-verbundenen Konto
authentifizieren muss. Beim Offnen des geschitzten Dokuments mit dem kostenlosen Reader mit
RMS Plug-In wird ein Wasserzeichen im Dokument angezeigt (siehe Abbildung 10). Es werden
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auBerdem in jedem der Reader die Bezeichnung und Beschreibung der festgelegten
Zugriffsbeschrankungen angezeigt (wie hier im Beispiel ,Standard — Nur lesen”).
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Abbildung 10: Geschiitztes PDF-Dokument gedffnet mit dem kostenlosen Foxit Reader mit RMS Plug-In

Die Zugriffsbeschrankungen eines Dokuments lassen sich im Foxit Reader einsehen unter File >
Properties > Security, wo sich auch weitere Zugriffsrechte beim Autor des Dokuments anfordern
lassen durch einen Klick auf ,Request additional permissions...” (siehe Abbildung 11). In diesem
Beispiel lasst sich der Autor des Dokuments die Zugriffsrechte anzeigen, die daher alle auf
,Allowed" stehen.
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] Kaufvertrag.pdf (SECURED) - Foxit Reader

HOME  COMMENT  VIEW FORM PROTECT  SHARE  FOXIT CLOUD  HELP

Properties
.
Create
Properties

Open ™ -

w1 Security
E Description Security Method

RMS Protection

Print ﬁ Security Protection Policy Information

Close Standard - Nur lesen - Kein Drucken, Kopieren etc. erlaubt

Foxit Cloud Aa Fonts You are currently authorized to view this document as

Preferences

Change Toolbar Mode PDF Rights

Change Skin Full control Allowed
View document Allovred
Print with low resolution Allovred
Print with high resolution Allowed
Fil in a form Allowed
Comment in the document Allovred
Manage pages and bookmarks Allowed
Modify document Allowed
Content copying for accessibiity Allowed
Extract the contents of the document Allovred
Run JavaScript Allowed

License Expiration Days

Unlimited

Content Expiration Date
Unlimited

Request additional permissions..

Abbildung 11: Die Zugriffsrechte eines geschitzten PDF-Dokuments im Foxit Reader

Weitere RMS-fahige PDF-Reader

Neben dem Foxit Reader unterstitzt auch der Nitro Pro Reader das Anzeigen von geschutzten
PDF-Dokumenten. Allerdings muss daftr die Microsoft RMS-Freigabeanwendung installiert sein,
um diese Funktion zu aktivieren. Beim Anzeigen eines geschutzten PDF-Dokuments wird im Nitro
Pro Reader ein Hinweis auf den eingeschrankten Zugriff angezeigt (siehe Abbildung 12).
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Abbildung 12: Geschiitztes PDF-Dokument gedffnet mit dem Nitro Pro Reader

Mit einem Klick auf ,Bitte hier fur weitere Optionen klicken...” kann man sich die einzelnen
Zugriffsrechte ansehen (siehe Abbildung 13).

Dokumenteigenschaften

Zusammenfassung| Sicherheit | Schriftarten | Erstansicht|

Dokumentsicherheit

Das Anwenden der Sicherheitseinstellungen verringert die den Mutzern bei der Arbeit mit einem
Dokument zur Verfiigung stehende Funktionalitéit.

Sicherungsmethode: Microsoft RMS-Sicherheit v andern...

Vorhandene Sicherheitseinstellungen

Drucken: Zugelassen
Dokument veréndern: Zugelassen
Dokumentaufbau: Zugelassen

Kopieren oder Extrahieren der Inhalte: Zugelassen

aktion durch Screenreader:
Seitenextrahierung: Zugelassen
Kommentare: Zugelassen
Formularfelder ausfiillen:  Zugelassen
Digital signieren: Zugelassen

Erstellung von Vorlagen: Zugelassen

Abbrechen

Abbildung 13: Anzeigen der Zugriffsrechte im Nitro Pro Reader
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Um PDF-Dokumente RMS-basiert zu verschltsseln, bietet sich neben dem Foxit Reader die RMS-
Freigabeanwendung von Microsoft an, mit der sich Dokumente jeden Dateityps verschlisseln
lassen. PDF-Dokumente, die mit der RMS-Freigabeanwendung verschlUsselt wurden, lassen sich
auch wieder damit 6ffnen mit dem in der Anwendung integrierten Viewer. Genaueres dazu gibt es
im hierauf folgenden Abschnitt.

Microsoft RMS-Freigabeanwendung

Die RMS-Freigabeanwendung erméglicht es, beliebige Dateien jeden Typs mit einem einfachen
Klick im Dateiexplorer zu verschlisseln und die genauen Zugriffsrechte fur bestimmte Personen zu
definieren. Auch ermdglicht sie das geschutzte Versenden von Dateien Gber Outlook aus dem
Dateiexplorer heraus. Beliebige Dateien, die zuvor nicht schon mit Microsoft Office oder einem
PDF-Reader verschlusselt wurden, kénnen also mit wenigen Klicks geschitzt werden, wobei sich
genau festlegen lasst, wer (Vertragspartner, Teammitglieder etc.) welche Zugriffsrechte bekommt
(lesen, andern, kopieren, drucken etc.). AuBerdem ermdaglicht die RMS-Freigabeanwendung das
Anzeigen von zuvor geschitzten Dateien, fur die man Zugriffsrechte bekommen hat, nach
erfolgreicher Authentifizierung.

Bei der RMS-basierten Verschltsselung unterscheidet man zwei Verschlisselungslevel: den nativen
und den generischen (siehe auch hier). Der native Level wird wie oben erwahnt auf Office- und
PDF-Dokumente angewendet, so dass die festgelegten Zugriffsrechte immer beim Offnen der
Datei durch Authentifizierung erzwungen werden und auch nach dem Kopieren, Speichern oder
Weiterleiten der Datei bestehen bleiben. AuBerdem verschlusselt die RMS-Freigabeanwendung die
meisten Text- und Bilddateien auf dem nativen Level. Der generische Level hingegen beinhaltet
eine Kapselung in einem speziellen Dateityp, welche die Zugriffsautorisierung und das zeitliche
Erléschen des Zugriffs kontrolliert, allerdings nicht die granularen Zugriffsbeschrankungen (wie z.
B. separate Lese- oder Anderungsberechtigungen) ermaglicht wie auf dem nativen Level. Dieser
Schutz wird auf alle anderen Dateitypen von der RMS-Freigabeanwendung angewendet. Wenn
eine autorisierte Person die generisch geschutzte Datei nach erfolgreicher Authentifizierung 6ffnet,
hat sie automatisch Vollzugriff und kann die Datei auch ohne Kapselung kopieren, woanders
abspeichern oder weiterleiten. Dabei wird der Schutz allerdings aufgehoben.
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Dateien verschlisseln

Wenn die RMS-Freigabeanwendung installiert ist, erscheinen beim Rechtsklick auf Dateien oder
Ordner im Dateiexplorer zwei neue Optionen: ,Direkt schutzen” und ,Geschutztes Freigeben”
(siehe Abbildung 14).
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o + . [

Abbildung 14: Dateischutz-Optionen im Dateiexplorer mit der RMS-Freigabeanwendung

Durch Klick auf ,Direkt schutzen” hat man die Wahl zwischen unternehmensdefiniertem Schutz mit
den Rechtevorlagen, die auch in Office verfigbar sind, und eigenen, benutzerdefinierten
Berechtigungen. Beim Auswahlen jeder dieser Optionen wird man zur Authentifizierung mit
Kontoname und Passwort (des Unternehmenskontos mit RMS-Abonnement) aufgefordert. Danach
offnet sich die RMS-Freigabeanwendung, in der man die Moglichkeit der granularen Festlegung
der Zugriffsrechte hat. Die benutzerdefinierten Berechtigungen lassen sich zunéchst einteilen in
einen generischen (,Nutzung auf allen Geraten zulassen”) und nativen Level
(,Nutzungsbeschréankungen erzwingen’; siehe Abbildung 15). Letzteres ermdéglicht die granulare
Vergabe von Anzeige-, Anderungs-, Kopier- und Druck- sowie Vollzugriffsberechtigungen. Die
Berechtigungen werden bestimmten Benutzern, die oben im Fenster tber E-Mail-Adressen
spezifiziert werden, zugewiesen. Zudem lassen sich ein Datum festlegen, an dem der Zugriff auf
das Dokument enden soll, und eine E-Mail-Benachrichtigung bei unautorisierten Zugriffsversuchen
anfordern.
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Schutz hinzuftgen

Wichtige Daten.xlsx

O Nutzung auf allen Geraten zulassen @

® Nutzungsbeschrankungen erzwingen

| |

ANZEIGENDER BENUTZER PRUFER MITAUTOR MITBESITZER
° Anzeigen o Bearbeiten o Kopieren ° Alle Berechtigunger
o Drucken

[ Inhalt giiltig bis | [351]

[ ] E-Mail an mich bei Offnungsversuchen anderer Benutzer

Abbrechen

Datenschutz  Hilfe

Microsoft
Rights Management

Abbildung 15: Dateien schitzen mit individuellen Zugriffsberechtigungen in der RMS-Freigabeanwendung

Auf diese Weise lassen sich Word-, Excel-, PowerPoint-, PDF-, Bild- und Textdateien verschlisseln.
Fur andere Dateitypen ist nur die generische Schutzoption mit Vollzugriff gegeben (,Nutzung auf
allen Geraten zulassen”) (siehe Abbildung 16).
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Abbildung 16: Dateien generisch schiitzen in der RMS-Freigabeanwendung

Eine Besonderheit beim Schitzen von PDF-, Bild- und Textdateien mit der RMS-

novaCapta

SOFTWARE & CONSULTING

BENUTZER
O ©)
ANZEIGENDER BENUTZER PRUFER MITAUTOR MITBESITZER
° Anzeigen 0 Bearbeiten 0 Kopieren 0 Alle Berechtigungen

Freigabeanwendung ist, dass die Datei eine neue Endung erhalt mit einem vorgesetzten ,p” (z. B.

.ppdf, .ppng etc.; siehe Abbildung 17). Damit sind diese Dateien nur mit der RMS-

Freigabeanwendung zu 6ffnen, welche beim Offnen die Benutzer-Authentifizierung erfordert und

die Zugriffsrechte der jeweiligen Datei beim Benutzer erzwingt.

Name Anderungsdatum Typ Grébe
B Direkt schiitzen.png 22.10.2014 10:37 PNG-Bild

B Vertraulich{ppng 22.10.2014 10:45 Protected Image Document

@ Wichtige Daten.xlsx 22.10.2014 10:48 Microsoft Excel Worksheet

ﬁﬁ WichtigesDokument.rif.pfile 22.10.2014 10:51 Rights Protected Document

0= Zu schitzende Inhalte.docx 22.10.2014 10:26 Microsoft Word Document

E‘i}j Zu schiitzende Inhalte.ppdf 22.10.2014 10:48 Protected Pdf Document

Abbildung 17: Anderung der Endung von PDF-, Bild- und Textdateien nach der Verschliisselung mit der RMS-
Freigabeanwendung

30 KB
55 KB
76 KB
44 KB
12 KB
149 KB
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Dateitypen, die nur den generischen Schutz unterstitzen, erhalten durch die Kapselung eine vollig
neue Endung: .pfile (siehe Abbildung 18). Dadurch ist auch hier die RMS-Freigabeanwendung zum
Offnen der Dateien notwendig. Allerdings wird die Datei nach der erfolgreichen Authentifizierung
des Benutzers in der jeweils zugehodrigen Anwendung auf dem PC wie gewohnt angezeigt. Der
Benutzer hat vollen Zugriff auf die Datei.

Name Anderungsdatum Typ Grébe

. Direkt schiitzen.png 22.10.2014 10:37 PNG-Bild 30 KB
B Vertraulich.ppng 22.10.2014 10:45 Protected Image Document 55 KB
@ Wichtige Daten.xlsx 22.10.2014 10:48 Microsoft Excel Worksheet 76 KB
@3 WichtigesDokument.rif.pfile 22.10.2014 10:51 Rights Protected Document 44 KB
0= Zu schitzende Inhalte.docx 22.10.2014 10:26 Microsoft Word Document 12 KB
E‘iﬂ Zu schitzende Inhalte.ppdf 22.10.2014 10:48 Protected Pdf Document 149 KB

Abbildung 18: Anderung der Endung von anderen Dateitypen nach dem Schiitzen mittels RMS-Freigabenanwendung

Fur eine Ubersicht der Dateitypen und ihrer Endungséanderung nach dem Schutzen mit der RMS-
Freigabeanwendung siehe hier. Der Schutz einer Datei lasst sich wieder aufheben mit einem
Rechtsklick auf die Datei unter Direkt schitzen > Schutz entfernen.

Dateien geschutzt versenden

Mit einem Rechtsklick auf eine Datei eines beliebigen Typs im Dateiexplorer kann man die Option
Geschutztes Freigeben auswahlen, woraufthin nach erfolgreicher Authentifizierung ein Fenster zur
individuellen Festlegung der Empfanger und ihrer Zugriffsrechte getffnet wird, ahnlich wie vorher
bereits beschrieben (siehe Abbildung 19).
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Geschutztes Freigeben
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Abbildung 19: Individuelle Zugriffsberechtigungen fir das geschiitzte Versenden einer Datei in der RMS-
Freigabeanwendung

Mit Klick auf Senden wird automatisch im E-Mail-Programm eine neue E-Mail mit den geschutzten
Dateien generiert. Von jeder geschutzten Word-, Excel-, PowerPoint- oder PDF-Datei wird
auBerdem eine .ppdf-Version erstellt, die mit der RMS-Freigabeanwendung gedffnet werden kann
(siehe Abbildung 20). So kénnen Nutzer auch ohne Microsoft Office oder einem RMS-fahigen
PDF-Reader bzw. auf einem mobilen Gerat die Datei mit der RMS-Freigabeanwendung ansehen.
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Der Absender hat die Anlagen mit Microsoft RMS geschiitzt. Sie miissen sich anmelden, um sie zu &ffnen.

Abbildung 20: Versenden einer mit der RMS-Freigabeanwendung geschitzten Datei mit Outlook

Durch einen Klick auf ,Geschitztes Freigeben” in Word, Excel, PowerPoint (siehe Abbildung 4)

oder Outlook (siehe Abbildung 7) Iasst sich das entsprechende Dokument ebenfalls als geschutzter
Anhang einer E-Mail beiftigen.

Geschutzte Dateien 6ffnen

RMS-geschutzte Dateien, fur die man Zugriffsrechte bekommen hat, kénnen mit der RMS-
Freigabeanwendung geoffnet werden (auch, ohne dass Microsoft RMS auf Organisationsebene
abonniert sind; es genugt eine Registrierung fur die kostenlose RMS-Freigabeanwendung mit einer
Unternehmens-E-Mail-Adresse). Geschutzte PDF-, Text- oder Image-Dateien werden mit dem
integrierten Viewer geoffnet, nachdem man seine Identitat verifiziert hat (siehe Abbildung 21). Die
Zugriffsberechtigungen werden dabei angezeigt.
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a Vertraulich.ppng - Microsoft Rights Management - o

B Ihre Berechtigungen: Mitbesitzer

- ™

Vertrauliches Bild

4

Abbildung 21: RMS-geschitzte Bilddatei gedffnet mit der RMS-Freigabeanwendung

Weitere Dateitypen, die generisch geschutzt sind, werden mit dem jeweiligen Standardprogramm
geodffnet, nachdem man in der RMS-Freigabeanwendung seine Identitat verifiziert hat. Zuvor
werden die Zugriffsrechte zur Kenntnisnahme angezeigt (siehe Abbildung 22).
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Geschutzte Datei
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Datenschutz  Hilfe
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Abbildung 22: Anzeige der Zugriffsrechte fiir eine generisch geschiitzte Datei in der RMS-Freigabeanwendung

RMS auf mobilen Gerdten verwenden

Die Microsoft RMS unterstutzen die Mobilitat und Flexibilitdt von RMS-Nutzern, indem sich RMS
auch auf anderen Betriebssystemen als Windows sowie auf mobilen Geraten anwenden l&sst. RMS-
geschutzte Dateien lassen sich damit auch Uberall von unterwegs anzeigen. Auf mobilen Geraten
ist die Microsoft RMS-Funktionalitat jedoch im Vergleich zum Windows-Computer etwas
eingeschrankt. PDF-Dateien und Fotos lassen sich mit daftr geeigneten Mobilapplikationen
verschlusseln bzw. ansehen, sofern sie verschltsselt wurden. Geschitzte Office-Dateien lassen sich
allerdings nicht direkt auf mobilen Geraten offnen (auBer in Office Online) und auch nicht
verschlusseln. Fur das Verschldsseln und entschltsselte Anzeigen von PDF-Dateien eignet sich der
Foxit MobilePDF Reader mit RMS, der z. B. fur Android, Windows Phone, Windows RT und iOS
verfugbar ist. Fotos kann man mit der RMS-Freigabeanwendung fur mobile Geréate (d. h. Windows
Phone, iOS und Android) verschltsseln. RMS-verschlisselte PDF-, Bild- und Text-Dateien lassen
sich damit anzeigen, wahrend sich allerdings andere Dateitypen damit weder anzeigen noch
verschlusseln lassen.
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RMS mit dem Foxit MobilePDF Reader

Die Option der RMS-Verschlusselung ist im Foxit MobilePDF Reader im Dokument bzw.
Dokumentenbrowser unter dem Punkt ,RMS Encryption” zu erreichen. Nach Auswahl der Option
,RMS Encryption” erfolgen eine Authentifizierung des Benutzers mit dem RMS-fahigen
Unternehmenskonto und die Auswahl einer Rechtevorlage (z.B. ,Confidential” und ,Confidential
View Only” fur eine Schreib-und Anderungsberechtigung bzw. eine Leseberechtigung;
benutzerdefinierte Berechtigungen kann man hier nicht setzen; siehe Abbildung 23). Der Foxit
MobilePDF Reader kann naturlich auch geschutzte PDF-Dokumente 6ffnen, wobei in der
kostenlosen Version (ohne RMS-Verschltsselung) ein Wasserzeichen im Dokument erscheint,
ahnlich wie bei der kostenlosen Version vom Foxit Reader fur Windows (siehe Abbildung 10).

Permissions

No Protection

————
_ Confidential View Only

- All Permissions For
Employees

Apply

Abbildung 23: Rechtevergabe im
Foxit MobilePDF Reader

Die RMS-Freigabeanwendung auf mobilen Geréten

Mit der RMS-Freigabeanwendung fur Android, iOS oder Windows Phone hat man nur die
Maoglichkeit, ein Foto zu verschltsseln oder RMS-verschltsselte PDF-, Text- oder Bilddateien zu
offnen und nach erfolgreicher Benutzerauthentifizierung anzeigen zu lassen. Die RMS-
Freigabeanwendung bietet dennoch eine (indirekte) Moglichkeit fir das Anzeigen von zuvor auf
einem PC geschutzten Office-Dateien auf dem mobilen Gerat. Wie zuvor im Abschnitt Dateien
geschuitzt versenden beschrieben, wird beim geschutzten Versenden von Office-Dateien
automatisch eine .ppdf-Datei erstellt und als zusatzlicher Anhang der E-Mail beigefugt (siehe
Abbildung 20). Diese .ppdf-Datei lasst sich dann anstelle von der geschutzten Office-Datei
zumindest ansehen mit Hilfe der RMS-Freigabeanwendung auf mobilen Geréten.
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Die Verschlusselungs-Funktionalitat der RMS-Freigabeanwendung ist bisher auf Foto-Dateien
beschrankt. Im Hauptment der Anwendung lasst sich ein Foto zum Verschlusseln durch Aufnahme
oder Auswahl aus den auf dem Mobilgerat vorhandenen Fotos wahlen (siehe Abbildung 24).
Nachdem man ein Foto zum Verschltsseln ausgewahlt hat, wahlt man eine der
unternehmensdefinierten Vorlagen fur die Zugriffsrechte (z.B. ,Confidential” oder ,Confidential
View Only") (siehe Abbildung 25). Auch hier kann man keine benutzerdefinierten
Zugriffsberechtigungen festlegen.

e 400

RMS Sharing permissions

- Confidential

This content is proprietary information intended
for internal users only. This content can be

m modified but cannot be copied and printed.

Confidential

take a photo

View Only

L

Permissions For Employees

choose from library
Abbildung 24: RMS- Abbildung 25:
Freigabeanwendung auf mobilen Zugriffsberechtigungen in der
Geréten RMS-Freigabeanwendung fir

mobile Gerate

RMS bei Dokumentbibliotheken und Listen in SharePoint

RMS in SharePoint bieten optimale Schutzfunktionen fur Dokumente, die Gber SharePoint
miteinander geteilt werden bzw. die gemeinsam darin bearbeitet werden. Dokumente, die in
geschutzte SharePoint-Bibliotheken hochgeladen werden, mussen nicht extra in Office oder der
jeweiligen Anwendung vorher explizit RMS-verschltsselt werden; dies wird innerhalb einer
geschutzten SharePoint-Bibliothek durchgefuhrt. Das ist insbesondere nutzlich, wenn mehrere
Dokumente zugleich geschitzt und geteilt werden sollen, wie z. B. bei zusammengehdrenden
Vertragsdokumenten oder Projektanforderungsdokumenten eines Kunden. Mit wenigen Klicks I&sst
sich eine ganze vertrauliche Dokumentbibliothek mit RMS schutzen.

Bevor man RMS in SharePoint anwenden kann, muss die Informationsrechteverwaltung
(Information Rights Management, IRM) zunachst in der SharePoint Administration aktiviert werden.
Ein Benutzer mit Administrationsrechten kann hier einsehen, wie vorzugehen ist. Wenn das IRM
aktiviert ist, konnen Bibliotheken und Listen in SharePoint mit Hilfe von granularen
Zugriffsberechtigungen RMS-geschutzt werden. Dabei werden die Zugriffsberechtigungen immer
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auf eine ganze Bibliothek bzw. Liste angewendet und nicht auf einzelne Dokumente. Im Folgenden
wird beschrieben, wie die Zugriffsrechte auf eine Dokumentbibliothek in SharePoint eingeschrankt
werden und wie man mit zugriffsbeschrénkten Bibliotheken arbeitet. Fur IRM-Einstellungen in
Listen ist ahnlich vorzugehen.

Zugriffsrechte auf eine Bibliothek mit Hilfe von RMS beschranken

Nachdem man eine Bibliothek oder Liste angelegt hat, gelangt man unter Bibliothek (bzw. Liste) zu
den Bibliothekseinstellungen (bzw. Listeneinstellungen; siehe Abbildung 26).

1 Office 365 Outlook  Kalender  Personen  Newsfeed  OneDrive  Websites  Aufgaben  Delvd
DURCHSUCHEN | DATEEN | BIBLIOTHE o
v [T Ansicht andern .. Aktuelle Ansicht: 30 rach Excel exportieren =
n 3 8 , s B4 o
[ spatte e Alle Dolumente  + -k <] Mit Explorer offnen Z
Anzeigen Quickedit  Ansicht Kat n n Verbindun ce Formulanwebparts Bibliothek  Neuer  \Bibliothekeinstellunge
erstellen N . Altuele Seite erste n . Dearbeiten Quickstep
otizen Freigeben und Verfolgen Bibliothek anpassen Eins

Abbildung 26: Bibliothekseinstellungen in SharePoint

In den Einstellungen findet man unter dem Punkt Berechtigungen und Verwaltung die Verwaltung
von Informationsrechten (siehe Abbildung 27).

Geschutzte Inhalte + Einstellungen

Listeninformationen

Name: Geschitzte Inhalte
Webadresse:

Beschreibung:

Allgemeine Einstellungen Berechtigungen und Verwaltung Kommunikation

@ Listenname, -beschreibung und -navigation @ Dokumentbibliothek loschen @ RS5-Einstellungen
= Versionsverwaltungseinstellungen = Dokumentbiblioth ge speichemn

® Erweiterte Einstellungen @ Berechtigungen fir Dokumentbibliothek

@ Uberprifungseinstellungen a Dateien verwalten, die keine eingecheckte Version besitzen

@ Einstellu: n fur Standardspaltenwerte

tung von Informationsrechten

a Workfloweinste

= Einstellungen fi

@ B

ertungseinstellungen @ Dateiplanbericht generieren

@ Formulareinstellungen @ Einstellungen fur die Unternehmen

@ Einstellungen fur die Informations

Abbildung 27: Verwaltung von Informationsrechten fiir eine SharePoint-Bibliothek

Neben einem Titel und einer Beschreibung der Berechtigungsrichtlinie fur die Bibliothek kann man
zusatzliche Optionen festlegen (siehe Abbildung 28). Grundsatzlich gibt es in SharePoint
verschiedene voreingestellte Benutzergruppen (z.B. Besitzer, Besucher und Mitglieder) die jeweils
bestimmte Zugriffsrechte auf Webseiten in SharePoint haben (z.B. Vollzugriff, Leseberechtigung
und Anderungsberechtigung). Wie man die Benutzergruppeneinstellungen anpasst, wird im
Folgenden noch erklart. Die Berechtigungsvergabe Uber Benutzergruppen bietet jedoch nur den
Schutz von Dateien innerhalb von SharePoint. Sobald ein berechtigter Benutzer eine Datei z. B.
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herunterladt oder ein Dokument ausdruckt, besteht der Schutz durch die
Berechtigungsbeschrankungen nicht mehr und der Inhalt einer Datei kann potenziell von
unbefugten Personen eingesehen werden (z. B. wenn der berechtigte Benutzer die Datei
weitergibt oder das Dokument sonst irgendwie zuganglich flr andere macht). Die Microsoft RMS
bzw. das IRM in SharePoint schitzen hiervor: Dateien, die aus IRM-geschutzten SharePoint-
Bibliotheken angezeigt oder heruntergeladen werden, bleiben verschlusselt, so dass die Inhalte fur
unbefugte Personen nicht zuganglich sind.

Einstellungen + Einstellungen fur die Verwaltung von Informationsrechten

Verwaltung von Informationsrechten (IRM)

Mit IRM kénnen Sie vertrauliche Dateien vor Missbrauch oder unerlaubter Verteilung schiitzen, nachdem sie aus dieser Bibliothek
heruntergeladen wurden

| Berechtigungen fiir diese Bibliothek beim Herunterladen einschranken
Berechtigungsrichtlinientitel erstellen

Standard - Nur lesen
Beschreibung der Berechtigungsrichtlinie hinzufligen:
Kein Drucken, Kopieren etc. erlaubt

OPTIONEN AUSBLENDEN

Zusatzliche IRM-Bibliothekseinstellungen festlegen
Dieser Abschnitt enthilt zusétzliche Einstellungen, die das Verhalten der Bibliothek steuem.

[] Benutzer diirfen keine Dokumente hochladen, die IRM nicht unterstiitzen

[] Die Einschrankung des Zugriffs auf die Bibliothek beenden am

[[] Fiir diese Dokumentbibliathek verhindern, dass Dokumente im Browser gedffnet werden kéinnen

Dokumentzugriffsrechte konfigurieren
In diesem Abschnitt werden die Dokumentzugriffsrechte (fiir anzeigende Benutzer) nach dem Herunterladen des Dokuments aus der
Bibliothek gesteuert. Das “Nur lesen™-Anzeigerecht ist die Standardeinstellung. Durch das Erteilen der unten aufgefiihrten Rechte sinkt
die Hiirde fiir den Zugriff auf den Inhalt durch nicht autorisierte Benutzer
[] Drucken durch anzeigende Benutzer zulassen
[] Anzeigenden Benutzern die Ausfiihrung von Skripts sowie die Verwendung der Bildschirmsprachausgabe fiir heruntergeladene
Dokumente gestatten
[] Anzeigenden Benutzern das Schreiben in einer Kopie des heruntergeladenen Dokuments gestatten

| Nach dem Download laufen die Dokumentzugriffsrechte nach dieser Anzahl von Tagen (1 bis 365) ab.

Gruppenschutz und Intervall fir Anmeldeinformationen festlegen

Verwenden Sie die Einstellungen in diesem Abschnitt, um die Cacherichtlinie der Lizenz zu steuern, die von der Anwendung, die das
Dokument &ffnet, verwendet wird, und um die Freigabe des heruntergeladenen Dokuments fiir Benutzer, die zu einer bestimmten
Gruppe gehdren, zuzulassen.

Raniitrer miicean ihre Anmaldsinfarmatinnan innarhalh discas 7aitraume Manal fiharnriifan laccan

Abbildung 28: Einstellungen der Informationsrechteverwaltung fiir eine SharePoint-Bibliothek

In der Verwaltung von Informationsrechten aus Abbildung 28 lassen sich Einstellungen tber die
Benutzergruppeneinstellungen hinaus vornehmen. Die IRM-Einstellungen fir eine Bibliothek
beinhalten, dass die Benutzer bei Bedarf nur Dokumente in die Bibliothek hochladen kénnen, die
IRM in SharePoint unterstutzen (hauptsachlich Word-, Excel-, PowerPoint- und PDF-Dateien). Der
grundsatzliche Zugriff (aller Benutzergruppen) auf die Bibliothek lasst sich zeitlich bestimmt
beenden. Es lasst sich aullerdem verhindern, dass Dokumente im Browser gedffnet werden, wobei
auch hier die Einschrankung fir Word-, Excel-, PowerPoint- und PDF-Dateien gilt. Andere
Dateitypen wie z.B. Bild-Dateien lassen sich zwar grundsatzlich nicht im Browser offnen; dafur wird
allerdings unabhéngig von den IRM-Einstellungen eine Vorschau der Datei durch Klick auf die drei
Punkte hinter der Datei angezeigt (siehe Abbildung 29).
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Abbildung 29: Vorschau einer Bild-Datei in einer IRM-geschiitzten SharePoint-Bibliothek

Die Vorschau von Office- oder PDF-Dateien wird beim Klick auf die drei Punkte hinter einer Datei
in einer IRM-geschutzten SharePoint-Bibliothek grundsatzlich unterdruckt (siehe Abbildung 30).
Office- und PDF-Dokumente lassen sich normalerweise im Browser anzeigen durch Klick auf
,Offnen” bei einer PDF-Datei bzw. auf ,Im Browser anzeigen” bei Office-Dateien, was sich
wiederum durch Aktivieren der entsprechenden Option in der Informationsrechteverwaltung fur
eine SharePoint-Bibliothek verhindern lasst.
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Abbildung 30: Unterdriickte Vorschau von PDF- und Office-Dateien in einer IRM-geschutzten SharePoint-Bibliothek

In den IRM-Einstellungen einer SharePoint-Bibliothek lassen sich ferner die Zugriffsrechte auf die
Dokumente in der Bibliothek tGber die Benutzergruppeneinstellungen hinaus granular festlegen.
Das Drucken von Dokumenten, was z. B. Benutzern mit alleiniger Leseberechtigung normalerweise
nicht maoglich ist, kann ausdrdcklich erlaubt werden. Allen Benutzern mit mindestens einer
Leseberechtigung kann auBerdem die Ausfihrung von Skripten und die Verwendung der
Bildschirmsprachausgabe sowie das Schreiben in einer heruntergeladenen Kopie eines Dokuments
erlaubt werden. Auch lasst sich der Zugriff auf ein Dokument nach dem Download zeitlich
beschrénken. AuBerdem lasst sich ferner anfordern, dass Benutzer nach bestimmten Zeitrdumen
ihre Authentifizierung erneuern mussen, oder dass Benutzer Dokumente nur fir Mitglieder einer
bestimmten Active-Directory-Gruppe bzw. eines Exchange-Onlineverteilers freigeben konnen.
Weitere Informationen zu der Verwaltung von Informationsrechten einer Bibliothek oder Liste in
SharePoint finden sich hier.

RMS-unabhdngige Zugriffsberechtigungen in SharePoint

Wie zuvor bereits erwahnt, bietet SharePoint grundsatzliche Einstellungen von
Zugriffsberechtigungen fur Bibliotheken und Listen an, die nicht an ein Abonnement von Microsoft
RMS gebunden sind und die durch die zuvor beschriebenen IRM-Einstellungen erweitert werden.
Diese Einstellungen, ,Berechtigungen fiir Dokumentbibliothek” (oder ,Berechtigungen fur Liste”
entsprechend), lassen sich ebenfalls in den Bibliothekseinstellungen unter Berechtigungen und
Verwaltung finden (siehe Abbildung 37).
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Geschutzte Inhalte - Einstellungen

Listeninformationen

Name: Geschiitzte Inhalte

Webadresse:

Beschreibung:

Allgemeine Einstellungen Berechtigungen und Verwaltung Koemmunikation
@ Listenname, -beschreibung und -navigation a Dokumentbibliothek l6schen @ RS5-Einstellungen
= Versionsverwaltungseinstellungen a Dokumentbibliothek als Vorlage speichern

@ Erweiterte Einstellungen 3 Berechtigun fur Dokumentbibliothek

® Uberprifungseinstellungen @ Dateien verwalten, die keine eingecheckte Version besitzen

= Einstellungen fir Standardspaltenwerte altung von Informationsrechten

= Einstellungen fiir Benutzergruppenadressierung = Workfloweinstellungen

@ Bewertungseinstellungen @ Dateiplanbericht generieren

® Formulareinstellungen @ Einstellungen fir die Untemehmensmetadaten und -stichwirter

= Einstellungen fir die Informationsverwaltungsrichtlinie

Abbildung 31: Berechtigungen fir Dokumentbibliothek in den Einstellungen einer SharePoint-Bibliothek

Dort findet sich eine Ubersicht der vorhandenen Benutzergruppen mit deren Berechtigungsstufen.
Diese Einstellungen werden von der Ubergeordneten Websitesammlung tbernommen und sind
vordefiniert. Um neue Benutzergruppen mit eigenen Rechten zu erstellen, muss man das
Ubergeordnete Element verwalten, also meist die Websitesammlung, fur die man entsprechende
Administrationsrechte benétigt. Um wiederum die Benutzergruppen der Bibliothek selbst bzw. ihre
Berechtigungsstufen nach eigenem Bedarf anzupassen, muss zunachst die
Berechtigungsvererbung beendet werden (siehe Abbildung 32).

l] Office 365 Outlook  Kalender  Personen  Newsfeed  OneDrive  Websites  Aufgaben  Delve
HSUCH O
50 s
[ [ Q
Ubergeordnetes Element erechtigungsvererbe Berechtigungen
verwaten Beenden prfe

A\ Auf dieser Website gibt es Benutzer mit eingeschrinktem Zugriff. Benutzer kdnnen eingeschrankten Zugriff haben, wenn ein Element oder Dokument unter der Website filr sie freigegeben wurde. Benutzer anzeigen.
Diese Bibliothek erbt Berechtigungen vom dbergeordneten Element

Mitglieder

Abbildung 32: Berechtigungsvererbung in einer SharePoint-Dokumentbibliothek beenden

Dann lassen sich die Benutzerberechtigungen fir ausgewahlte Benutzergruppen bearbeiten (siehe
Abbildung 33) oder unter ,Berechtigungen erteilen” einzelnen Benutzern bestimmte Rechte fur die
Bibliothek geben.
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Abbildung 33: Benutzerberechtigungen einer SharePoint-Bibliothek bearbeiten

Quellen und weiterfthrende Links

Nachfolgend sind einige weitere Links aufgelistet, die als Quellen fur diesen Artikel dienten und
weiterfihrende Informationen zum Nachlesen sowie beispielhafte Demonstrationen von
Funktionen bieten:

TechNet Library: Azure Rights Management

TechNet Library: Verwenden von Azure Rights Management

TechNet Informationsportal fur die Verwendung von Microsoft RMS

TechNet Library: RMS-Freigabeanwendung

Demonstrationsvideos von Drittanbietern:

Einrichtung von RMS fur Einzelpersonen

RMS-Freigabeanwendung — Ubersicht und Informationsschutz

RMS-Freigabeanwendung auf mobilen Geraten

Dokumente in SharePoint schiitzen
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https://technet.microsoft.com/de-de/library/jj585006.aspx
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https://technet.microsoft.com/de-de/library/dn919648%28v=ws.10%29.aspx
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